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Streszczenie

W artykule w sposéb kompleksowy omowiono zagadnienia zwigzane z bez-
pieczenstwem systemow informatycznych wykorzystywanych przez banki,
w tym rodzaje zagrozen oraz mozliwosci skutecznego zabezpieczenia si¢
przed wlamaniem do systemow. Dokonano oceny znaczenia i rodzajow za-
grozen dotyczacych funkcjonowania w Polsce ustug bankowosci elektronicz-
nej. Wskazano rowniez na zasady ksztattowania bezpieczenstwa tego rodzaju
ustug oraz realne Zrédta zagrozen inicjowane gltownie przez ludzi, w tym row-
niez grupy przestepcze.

Stowa kluczowe: polityka bezpieczenstwa, systemy zabezpieczen, zagrozenia
bezpieczenstwa, naduzycia informatyczne, nieuprawniony dostep

Wstep

Zapewnienie wlasciwego poziomu bezpieczenstwa jest problemem stale
towarzyszgcym dziatalno$ci bankéw. Wynika to gtownie ze specyfiki instytucji,
ktora jest bank i1 konieczno$ci utrzymania zaufania spoteczefistwa. Problem bez-
pieczenstwa jest zatem zawsze aktualny, niezaleznie od charakteru ustug $wiad-
czonych przez bank. Nie ulega przy tym watpliwosci, Ze istniejg istotne roznice
jako$ciowe w ocenie bezpieczenstwa i warunkach jego ksztattowania, jesli do-
kona si¢ rozroznienia bankowosci tradycyjnej, opartej gtéwnie na bezposrednich
kontaktach z klientami, i tej nowoczesnej, w ktorej podstawa §wiadczenia ustug
sa nowoczesne technologie informatyczne. Wykorzystanie nowoczesnych tech-
nik sprawia, ze kategoria bezpieczenstwa nabiera znacznie szerszego, interdyscy-
plinarnego charakteru i obejmuje, poza problemami technologicznymi, rowniez
kwestie ekonomiczne, organizacyjne i prawne.

W bankowosci tradycyjnej zapewnienie bezpieczenstwa polegato gtow-
nie na wykorzystaniu réznorodnych systemow alarmowych oraz starannej we-
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ryfikacji podpiséw sktadanych przez klientow na dokumentach i zleceniach
platniczych. Systemy bezpieczenstwa obejmowaly oczywiscie rowniez odpo-
wiednie przygotowanie pomieszczen w budynkach bankow. Catkowicie odmien-
ny charakter ustug bankowosci elektronicznej powoduje natomiast konieczno$¢
stosowania przez banki zupeie innych zabezpieczen, dajacych gwarancj¢ nale-
zytej jakosci ushugi 1 utrzymania wysokiego poziomu zaufania klientow. Zgodnie
z opinig D. Wawrzyniaka, wyrazong w poczatkach XXI wieku, wiele dziatan re-
alizowanych przez banki w Polsce w celu ochrony danych przetwarzanych w sys-
temach informatycznych uwazanych byto za zto konieczne [ Wawrzyniak, 2002,
s.24]. Wydaje si¢ zatem, ze same banki nierzadko nie dostrzegaty konieczno$ci
statego doskonalenia i rozwoju systemow zabezpieczajacych przed naduzycia-
mi o charakterze informatycznym. Argumentowaty to z jednej strony wysokim
poziomem funkcjonujacych juz rozwigzan oraz duzymi kosztami wprowadza-
nia najnowocze$niejszych technik zabezpieczajacych. Nadal niestety trudno jest
jednoznacznie stwierdzi¢, czy bankowcy dysponuja skutecznymi rozwigzaniami
chronigcymi klientow przed utratg wlasnych srodkow.

Celem opracowania jest ocena znaczenia i rodzajow zagrozen dotyczacych
funkcjonowania w Polsce ustug bankowosci elektronicznej. Wskazano tu na zasa-
dy ksztaltowania bezpieczenstwa tego rodzaju ustug oraz realne zrodta zagrozen
inicjowane glownie przez ludzi, w tym réwniez grupy przestepcze.

1. Bezpieczenstwo ustug bankowych

Zapewnienie poczucia bezpieczenstwa jest nieodzownym warunkiem ko-
rzystania przez klientdow z nowoczesnych rozwiagzan obstugi finansowej oferowa-
nych przez banki. Nalezy przy tym zwroci¢ uwage, ze opinie na temat tego typu
ustug wsrod roznych grup spolecznych i zawodowych sg dosy¢ zréznicowane
i zaleza w istotnym stopniu od takich czynnikow jak wiek, wyksztatcenie, wyko-
nywany zawod, dochody, miejsce zamieszkania, itd. Zréznicowane poglady maja
na ten temat takze przedsigbiorcy.

Wydaje si¢, ze w niczym nie stracity na aktualnosci uwagi A. Gospoda-
rowicza, okres$lajacego bankowos¢ elektroniczng jako zbior atrybutow, funk-
cjonujgcych na odpowiednim poziomie, a mianowicie [Gospodarowicz (red.),
2005, s.55]:

- poufnosé, czyli gwarancja o dostepie do danych jedynie oséb

uprawnionych,

- integralno$¢, czyli gwarancja, ze sposob przesytania danych jest

prawidtowy i nie moga one by¢ zmienione,

- autentycznos¢, czyli gwarancja, ze osoba, ktora dokonuje transak-

cji jest ta, za ktora sie podaje,

- niezaprzeczalno$é, czyli brak mozliwosci zanegowania faktu, ze

wiadomos¢ elektroniczna zostata nadana badz odebrana,

- niezawodnos¢, czyli gwarancja, ze system dziala we wtasciwy spo-

sob oraz zgodnie z jego przeznaczeniem.
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Trudno jest w sposob jednoznaczny wskaza¢ warunki, ktorych spetnie-
nie gwarantuje pelne bezpieczenstwo bankowych ustug elektronicznych. Jak
wskazuje w swoim opracowaniu J. Grzywacz, wydaje si¢, ze nadal jedng z naj-
wazniejszych kwestii, zwtaszcza w przypadku bankowosci internetowej, jest za-
implementowanie przez bank nastepujacych funkcjonalnosci [Grzywacz, 2016,
s.119]:

— natychmiastowego potwierdzania tozsamosci osob realizujacych

transakcje,

— stosowania skutecznego systemu szyfrowania transmisji informacji
1 zapewnienia jej catkowitej poufnosci,

- odpowiedniego zabezpieczenia serwera instytucji, bedacej dostaw-
cg internetowych ustug finansowych, przed nielegalnym dostepem,

— zabezpieczenia serwera przed celowymi atakami przeprowadzany-
mi zar6wno z zewnatrz (Internet), jak i od $rodka (sie¢ lokalna).

Z reguly banki stosujg rowniez szereg innych, dodatkowych zabezpieczen,
takich jak np. zablokowanie konta klienta w przypadku kilkukrotnego podania
btednego hasta lub PIN-u, a takze wylogowanie z systemu przy catkowitym braku
aktywnosci ze strony klienta. Niektore banki wykorzystuja rowniez dodatkowe
zabezpieczenia w postaci listy haset jednorazowych, przesytanej klientowi pocz-
tg. Zawiera ona zbior kodow oznaczonych numerami porzadkowymi, kazda za$
karta kodow jednorazowych ma swoj wlasny numer. Kazde hasto z tej listy moze
by¢ wykorzystane tylko jeden raz, Z kolei kazdy z kodow stuzy do autoryza-
cji tylko jednego zlecenia. Ich funkcja jest potwierdzenie uprawnien klienta do
przeprowadzenia operacji na rachunku, wykonanie okreslonych operacji jest za$
mozliwe po podaniu hasta o okre§lonym numerze.

Chociaz zabezpieczenia stosowane obecnie przez banki majg coraz bar-
dziej nowoczesny charakter i sg stale udoskonalane, nawet bankowcy sa zgodni,
ze nie ma w pelni bezpiecznego systemu, catkowicie gwarantujacego bezpieczen-
stwo operacji przeprowadzanych droga elektroniczng. Jak potwierdza praktyka,
ztamanie zabezpieczen jest tylko kwestig czasu i sSrodkow niezbednych przestep-
com do zakupu odpowiedniego sprzetu komputerowego, wspomagajacego tama-
nie szyfrow. Wraz z rozwojem nowoczesnej technologii sprz¢t informatyczny
staje si¢ coraz tanszy, dlatego koszty nie stanowig dzisiaj istotnej bariery w dzia-
alnosci takich grup przestepczych.

Nalezy zwroci¢ uwage, ze bezpieczenstwo operacji elektronicznych zalezy
rowniez w duzym stopniu od klienta, ktory powinien przestrzega¢ kilku istotnych
zasad:

- posiadane hasta umozliwiajagce dostep do rachunku powinny by¢
starannie chronione (dotyczy to oczywiscie rowniez tokenéw gene-
rujacych jednorazowe hasta),

— kazdorazowe potaczenie z bankiem wymaga sprawdzenia, czy prze-
sylane informacje sa szyfrowane,
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- nalezy unikaé przesylania siecig jakichkolwiek informacji, ktére
moglyby utatwi¢ osobie nieupowaznionej dostgp do konta (np. ad-
res, imig, nazwisko),

- konieczne jest wykorzystywanie sprawdzonych programow antywi-
rusowych, ktore systematycznie nalezy aktualizowac,

- odchodzac od komputera w czasie potaczenia z bankiem, nalezy go
odpowiednio zabezpieczy¢ badz catkowicie wylaczy¢.

Niestety, w wielu przypadkach klienci bankdéw zapominaja nawet o elemen-
tarnych zasadach korzystania z elektronicznego komunikowania si¢ z bankiem,
stwarzajac tym samym okazj¢ do naduzy¢ ze strony przestepcow komputero-
wych. W takim przypadku zawodny moze okaza¢ si¢ kazdy system zabezpieczen
wykorzystywanych przez bank.

Nie ulega watpliwosci, ze transakcje realizowane za posrednictwem In-
ternetu kosztuja mniej i sg tatwiejsze w dostepie, jednak jest to zrodlo istotnych
zagrozen. Globalny charakter sieci sprawia bowiem, ze wymiana informacji po-
zbawiona jest kontroli nad drogg jej przesytania. Istnieje wigc techniczna moz-
liwos$¢ przechwycenia informacji na drodze komunikacyjnej miedzy bankiem
i klientem. Sie¢ Internetu, do ktorej jest podtaczony zaréwno system informa-
tyczny banku, jak i klient, narazona jest na ataki ,,sieciowych wlamywaczy” (tzw.
haker6w). Moga oni zmienia¢ konfiguracj¢ systemu stosowanego przez bank,
ingerowa¢ w transakcje, a nawet zmienia¢ stany kont. Bank dzialajacy w Inter-
necie musi zatem nie tylko zadba¢ o dostarczenie odpowiednich technologii za-
bezpieczajacych transakcje, ale rowniez przekona¢ do tego swoich klientow. Jest
to niewatpliwie trudne, moze nawet najtrudniejsze w calym procesie zwigzanym
z tworzeniem systemu zabezpieczajacego transakcje elektroniczne.

Jak stusznie zauwaza B. Szafranski, systemy informatyczne sg podstawa
funkcjonowania instytucji finansowych, dlatego tak duze znaczenie przypisuje si¢
do ich bezpieczenstwa. Sprawdzi¢ jego poziom moze tylko wlasciwie przeprowa-
dzony audyt [Szafranski, 2016]. Istotnym warunkiem przygotowania i prowadze-
nia wilasciwej polityki bezpieczenstwa jest zidentyfikowanie zrodetl i rodzajow
zagrozen. Jest to rOwniez istotne z punktu widzenia 0sob korzystajacych z ushug
elektronicznych, w tym przedsiebiorcow, ktérym $wiadomos¢ zagrozen powinna
utatwi¢ wprowadzenie w przedsigbiorstwie wilasnych procedur zabezpieczaja-
cych systemy informatyczne.

Ze wzgledu na réznorodno$¢ istniejacych zagrozen, podstawowym wa-
runkiem prawidtowej oraz wiarygodnej realizacji transakcji elektronicznych jest
opracowanie przez bank odpowiedniej polityki bezpieczenstwa, w ramach kto-
rej istotnym elementem jest odpowiednie zarzadzanie i procedury. Na przyktad
zarzadzanie bezpieczenstwem bankowych systemow informacyjnych zwigzane
jest m.in. z monitorowaniem procesu wdrozenia i1 dzialania zabezpieczen nie-
zbednych do efektywnej ochrony informacji i §wiadczonych ustug, rozwijanie,
szkolenie i wdrazanie, uswiadamianie personelu co do zasad bezpieczenstwa, wy-
krywanie i postgpowanie z incydentami itd. Realizujac polityke bezpieczenstwa
wyznacza si¢ rowniez podstawowe obszary wymagajace szczegolnej troski przy
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stosowaniu zabezpieczen - sprzet, oprogramowanie, komunikacja (zapory ognio-
we, szyfrowanie danych), sSrodowisko fizyczne (ogrodzenia, identyfikatory), per-
sonel (np. procedury zwalniania pracownikow, systemy szkolen), administracja
(autoryzacja).

2. Przyczyny wystepowania zagrozen informatycznych

Rozwdj wspoélezesnej techniki stymulowany jest w istotnym stopniu re-
wolucjg technologiczng, z ktorg nierozerwalnie zwigzany jest rozwoj tacznosci
satelitarnej 1 globalnej sieci internetowej. Coraz powszechniejszemu uzytkowa-
niu nowoczesnych technologii informatycznych sprzyja oczywiscie stala obniz-
ka cen sprz¢tu komputerowego oraz wprowadzenie programow przyjaznych dla
uzytkownika i niewymagajacych specjalistycznej wiedzy. Z drugiej jednak strony
wraz z rozwojem nowoczesnych technologii zwigksza si¢ zagrozenie dotyczace
ludzi, zwigzane przede wszystkim z niebezpieczenstwem nieuprawnionego do-
stepu do danych. Zagrozenie to wynika zatem z nastepujacych kwestii:

— wickszo§¢ dokumentacji i informacji, ktore znajdowaty si¢ wcze-
$niej w roznych miejscach, przechowywane sg obecnie w kompute-
rze, co znacznie utatwia ich znalezienie;

— dane gromadzone sg w systemie informatycznym i znajduja si¢ pod
opieka osoby odpowiednio przygotowanej - administratora syste-
mu, a zatem kilka os6b ma wglad w dane i moze je modyfikowac w
sposob praktycznie niezauwazalny;

— z uwagi na wysoki koszt systemow zabezpieczen danych, problem
bezpieczenstwa zostaje nierzadko zaniedbany przez uzytkownikow
systemow informatycznych, dotyczy to rowniez samych bankow;

— nierzadko firmy oferujace zabezpieczenia do systemoéw informa-
tycznych nie sg certyfikowane, przez co $wiadczone przez nie ushugi
sg niejednokrotnie niskiej jakoSci;

- proponowane przez rézne firmy systemy informatyczne sa czesto
wadliwe i pelne btedow;

— nowe zagrozenie przyniost Internet, w ktorym tatwo mozna znalez¢
wiele programow stuzacych do famania systemow informatycznych;

- informacja jest obecnie jednym z najbardziej poszukiwanych towa-
réw na rynku, co w efekcie doprowadzito do powaznego wzrostu jej
ceny, zwickszajac tym samym pokuse, aby w nieuprawniony sposob
korzysta¢ z posiadanej wiedzy; niestety, wiele wywiadowni gospo-
darczych gromadzacych informacje pozyskuje je kanatami nie za-
wsze legalnymi;

— banki, a takze inne instytucje, dla ktorych zaufanie jest kwestig klu-
czowg, nie dopuszczaja cz¢sto do przekazywania opinii publicznej
informacji o przypadkach naruszenia ochrony danych, z tego fak-
tu wynika izolacja wskazanych instytucji, co w znacznym stopniu
utatwia przestgpcom dziatanie; utrudnia to réwniez istotnie prace
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organéw $cigania, ktore w trakcie prowadzonych dziatan majg ogra-
niczony dost¢p do informacji.

Integracja w sieci informatyczne, w ktorych gromadzi si¢ i przetwarza
miliony danych, jest zatem dziedzing szczegdlnie podatng na dziatalno$¢ prze-
stepcza. Jak wskazuje J. Grzywacz, wérdd podstawowych przyczyn takiego stanu
rzeczy wyrdzni¢ mozna [Grzywacz, 2016, s.123]:

- anonimowos¢ dziatania, dajacg sprawcy komfort psychiczny,

- bez konieczno$ci opuszczania miejsca pobytu przestgpca moze
popetni¢ wykroczenie wszedzie tam, gdzie funkcjonuje sie¢
internetowa,

- mozliwo$¢ zdobycia wielu informacji, nieosiagalnych w innych
warunkach,

- mozliwos¢ dosy¢ skutecznego usunigcia $ladow przestgpczej
dziatalnosci.

Chociaz problem naduzy¢ informatycznych znany jest juz od wielu lat

i stale si¢ powigksza, przestepczos¢ teleinformatyczna jest zjawiskiem stosun-
kowo mato rozpoznanym. Dzieje si¢ tak z wielu powodow, sposrod ktérych do
najwazniejszych naleza:

- w dalszym ciggu niedocenione rozmiary zagrozen tego typu prze-
stepczoscig oraz jej zwigzek z biznesem;

- trudne do okre$lenia rzeczywiste rozmiary tej przestgpczosci, gdyz
sprawcy dziataja stosunkowo dlugo i powodujg powazne straty za-
réwno materialne, jak i niematerialne, a ponadto pokrzywdzeni cze-
sto nie sg zainteresowani ich ujawnianiem;

- czgsto przestepstwa informatyczne ujawniane sg przypadkowo, naj-
czegsciej z powodu btedow popelionych przez sprawcow;

- organy $cigania odgrywaja minimalng rol¢ w ujawnianiu tych prze-
stepstw 1 z tego powodu praktycznie znikoma jest rola §ledztwa,
a takze wyroku.

Jak wida¢, funkcjonowanie systemow informatycznych wigze si¢ z istot-
nymi zagrozeniami, ktore odnosza si¢ bezposrednio do mozliwosci korzystania
z danych zawartych w systemie przez nieuprawnione osoby, a takze do mozli-
wosci oddziatywania na system, w szczegdlnosci za$ na ktéry$ z jego elemen-
tow: sprzet elektroniczny, oprogramowanie, dane uzytkownikow systemu i jego
administratorow.

Zagrozenia bezpieczenstwa moga mie¢ charakter elektroniczny i fizyczny.
Te pierwsze wystepuja ze strony hakerow i intruzow, ktorzy atakujg strony in-
ternetowe, systemy poczty elektronicznej lub wewnetrzne oprogramowanie firm.
Zagrozenia fizyczne natomiast sg powodowane przez nieuczciwych administra-
torow sieci, pracownikow i kontrahentow, moga je rowniez wywolywac pozary,
fadunki wybuchowe, powodzie i trz¢sienia ziemi.

Przyczyny te moga wigc mie¢ charakter losowy badz by¢ celowym dzia-
taniem, efekty tych zdarzen mozna za$ sklasyfikowa¢ w nastepujacych grupach:
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— Ujawnienie przetwarzanej informacji. Z reguly zwiazane jest to
z wlamaniem do systemu, przy slabych algorytmach oraz braku
ochrony lub wlasciwego zabezpieczenia klucza, co powoduje naru-
szenie poufnosci danych.

— Utrata badz znieksztatcenie informacji. Dochodzi do nich przez nie-
autoryzowany dostep do systemu z powodu braku zapewnienia od-
powiedniej procedury uwierzytelniania, czyli okreslenia tozsamosci
uzytkownika.

— Wymuszenie przerwy w pracy systemu i zaburzenie toku pracy
uzytkownika badz grupy uzytkownikow w celu zajecia zasobow
komputera. Blokada ustug stuzy réwniez tzw. podszywaniu siecio-
wemu i polega na podszyciu si¢ przez komputer hakera pod zablo-
kowany komputer, przez co moze nastgpi¢ przeptyw informacji do
niepowotanych rak.

— Wykorzystanie danego systemu do dziatan niezgodnych z prawem.
Moze to by¢ np. wiamanie do systemu informatycznego banku
1 wykonanie przelewu $rodkow.

Podsumowujac, oczywisty jest fakt, ze gldowny powod zagrozen informa-
tycznych stanowi motyw zysku, ktérym kierujg si¢ przestepcy informatyczni. Sg
to z jednej strony calte grupy przestepcze, dobrze zorganizowane i znakomicie
wyposazone w najnowoczesniejsze technologie, z drugiej za$ pojedyncze oso-
by, wywodzace si¢ z réznorodnych grup spotecznych i srodowisk zawodowych.
Osoby te doskonale poruszaja si¢ w §wiecie technologii informatycznej wykorzy-
stywanej w gospodarce, w tym rowniez przez instytucje finansowe. W przypadku
pojawiajacych si¢ kolejnych rozwigzan majacych skuteczniej chroni¢ w bankach
przed nieuprawnionym dostepem do kont, osoby te wykorzystuja réwnie nowo-
czesne systemy shuzace famaniu istniejacych zabezpieczen.

3. Rodzaje i zrédla zagrozen

Nie ulega watpliwosci, ze banki coraz lepiej radza sobie z zagrozenia-
mi, zwlaszcza o charakterze zewngtrznym. Jak shusznie zauwaza B. Szafranski,
znacznie trudniej przeciwdziata¢ jest naduzyciom wewngtrznym, potencjalne
szkody mogg za$ osiggna¢ znaczne rozmiary, zagrazajace nawet funkcjonowaniu
banku [Szafranski, 2013].

Lista zagrozen systemow informatycznych jest dosy¢ obszerna i trudno
jest w sposob jednoznaczny dokonac jej klasyfikacji, zwtaszcza ze literatura po-
daje szereg roznych kryteriow.

Wydaje si¢ jednak, ze podstawowa kwestig jest sposob ingerencji w sys-
tem informatyczny. W tym przypadku zagrozenia mozna podzieli¢ na: bierne
(pasywne) i czynne (aktywne).

Zagrozenia pasywne, skutkujg ujawnieniem informacji w nieuprawniony
sposob, jednak bez oddziatywania na system informatyczny. Mowa jest tu zatem
o infiltracji biernej, czyli §ledzeniu informacji w okreslonym miejscu jej obiegu.
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Do najbardziej popularnych metod tego typu dziatalnosci zalicza si¢: przechwy-
tywanie elektromagnetyczne, polegajace na uzyskaniu dostepu do potgczen mig-
dzy komputerem a terminalem badz tez do kierunkowej emisji promieniowania
(i analizie sygnatu odbitego od promieniujacego urzadzenia), dolgczenie si¢ do
linii transmisji danych w sieciach telekomunikacyjnych lub przechwytywanie
sygnalow droga radiowa, badanie i kopiowanie zbiorow niezabezpieczonych,
analiza makulatury lub pozostatoSci po magnetycznych no$nikach informacji
oraz stosowanie ukrytych nadajnikow. Najcze$ciej jednak zagrozenia te urzeczy-
wistniajg si¢ w postaci podstuchu danych przesytanych sieciami komputerowymi
(sniffing) 1 jest to trudne do wykrycia. W sektorze bankowym dziatania te wywo-
lywane sa z reguty przez pracownikow bankow.

Zagrozenia aktywne oddziatujg czynnie na system informatyczny. Pole-
gaja na modyfikacji lub zniszczeniu zasobow i powigzane s z reguly z celo-
wa dezinformacjg. Najczesciej praktykowang forma jest tamanie zabezpieczen
w celu uzyskania dostepu do dowolnego miejsca w systemie dzicki ominigciu
srodkow ochrony stosowanych przez legalnego uzytkownika systemu. Ponadto
wystepuje tu ingerencja w struktury systemow operacyjnych i podszywanie si¢
pod uprawnionego uzytkownika systemu.

Kolejng klasyfikacja zagrozen jest ich podzial na wewnetrzne i zewnetrz-
ne. Zagrozenia wewnetrzne sa wynikiem dziatania uzytkownikow uprawnionych
do korzystania z systemu. Ataki dokonywane od wewnatrz stanowig 60-80%
wszystkich zagrozen i wynikajg z niedopetnienia obowigzkoéw lub przekraczania
(naduzycia) uprawnien przez wilasnych pracownikow. Wydaje si¢, ze podstawo-
wymi przyczynami tego typu zagrozen jest m.in. niewlasciwa polityka bezpie-
czenstwa banku (badz catkowity jej brak), nadmierne przywileje pracownikow
czy brak wtasciwej reakcji na wystepujace nieprawidtowosci.

Zagrozenia zewnetrzne wystepuja natomiast ze strony osob nieuprawnio-
nych do dostepu lub uzywania systemu informatycznego i sg skutkiem niedosko-
nato$ci systemu zabezpieczen zewngtrznych. Zagrozenia zewnetrzne mogg by¢
rowniez zwigzane ze srodowiskiem naturalnym (trzesienia ziemi, wytadowania
atmosferyczne itp.), a takze z otoczeniem, w ktorym znajduje si¢ komputer (kurz,
wilgoé¢, ogien itp.).

Innym podziatem niebezpieczenstw jest wyrdznienie naruszen przypad-
kowych, powstajacych gtownie wskutek bledow uzytkownikdw, awarii sprzetu
i btedow w oprogramowaniu, oraz celowych, bedacych rezultatem $wiadomego
dziatania uzytkownikow systemu.

Przyjmujac z kolei za kryterium podziatu przedmiot zagrozen, niebezpie-
czenstwo naduzy¢ moze dotyczy¢:

— transakcji elektronicznych, w ktorych zagrozenie obejmuje wszyst-
kie strony uczestniczace w nich; wlamywacz moze np. przechwycic¢
numery kont badZ umiesci¢ w bazie danych polecenie przelewu na
swoje konto;
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zasobow danych, gdzie przedmiotem ataku moze stac si¢ cata baza
danych, dane przechowywane w sieci albo archiwizowane i niedo-
stepne w sieci badz dane znajdujace si¢ w kopiach zapasowych;
srodkow technicznych — komputerow, linii transmisji danych, $rod-
kéw komunikacji oraz oprogramowania systemowego, uzytkowe-
g0, plikéw z kodem zrodtowym i narzedzi diagnostycznych;
dokumentacji dotyczacej programow, sprzetu, systemow admini-
stracyjnych oraz zasad bezpieczenstwa systemu.

Waznym kryterium podziatu zagrozen jest ich rodzaj. Z tego punktu wi-
dzenia, zdaniem J. Grzywacza wyrdzni¢ mozna 5 grup [Grzywacz, 2016, s.127]:

)

2)

3)

4)

5)

nieuprawniony dost¢p do transmisji elektronicznych i do zasobow
danych oraz nielegalne operacje na tych zasobach, np. realizacja
wlasnych transmisji z wykorzystaniem zasobow systemu, prze-
chwycenie pliku hasel, penetracja systemu, przelamanie lub obej-
Scie istniejacych zabezpieczen (hacking), kradziez i kopiowanie
danych;

zmiana dzialania oprogramowania, poprzez np. kradziez elementow
oprogramowania, modyfikacje dzialan programow, wprowadzenie
wiruséw komputerowych;

uszkodzenia sprzg¢tu informatycznego, np. kradziez, uszkodzenie
mechaniczne, uszkodzenie za pomoca promieniowania elektroma-
gnetycznego 1 optycznego, logiczne blokowanie sprzetu, monito-
rowanie falszywych elementow sprzgtowych (uktadow procesora,
pamigci itp.);

zagrozenia linii transmisji danych, np. kradziez linii i elementow
funkcjonalnych, ich uszkodzenia fizyczne, zawieranie lub przekie-
rowanie potaczen, nielegalne korzystanie z linii;

zagrozenia dotyczace dokumentacji, moze ona zosta¢ narazona na
kopiowanie, kradziez, fizyczne uszkodzenie czy tez wprowadzenie
do niej fatszywych informacji.

Jak wida¢, systematyka zagrozen informatycznych jest bardzo obszerna,
zwlaszcza ze wiele z nich wzajemnie si¢ przenika. Nie powinien jednak budzi¢
watpliwosci fakt, ze gtéwna przyczyna i jednoczesnie zrédlem zagrozen kompu-
terowych jest dziatalnos¢ ludzka (wykres 1).
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Wykres 1. Podstawowe Zrdodla zagrozen dla systemow informatycznych

Nieuczciwy i
niezadowolony
personel 15%

Pomytki ludzi
50%

Problemy fizyczne
23%

Ataki zewnatrz i
wirusy 12%

Zrédto: opracowanie wiasne na podstawie Komendy Glownej Policji.

Bledy i przeoczenia personelu sa, jak wida¢, gtéwna przyczyna zagrozen,
wymieniang zresztg od wielu lat. Wynika to gléwnie z po$piechu, zme¢czenia, nie-
wiedzy, ztej organizacji pracy czy ktopotéw zdrowotnych. Do tego typu zagrozen
zalicza si¢ gtéwnie przypadkowe ujawnienie informacji na skutek btedu operator-
skiego (np. przestanie danych pod niewtasciwy adres), przypadkowa zmiana atry-
butu pliku (np. ukrytego na jawny) czy praw dostepu, wykorzystywanie ,,stabych”
haset, niezamierzone ujawnienie hasta dostepu lub pozostawienie wiaczonego
komputera niezabezpieczonego hastem dostepu, przypadkowe wprowadzenie do
systemu niewtasciwych danych, niewtasciwy sposdb usunigcia danych o charak-
terze poufnym, zgubienie karty stuzacej do identyfikowania i uwierzytelniania.

Mimo ze zawodno$¢ sprzetu nie znajduje si¢ wsrod czotowych zagrozen
informatycznych, nie wolno tej kwestii bagatelizowa¢. Problem ten wigze si¢
z zagrozeniami fizycznymi i dotyczy niebezpieczenstwa umys$lnego lub losowego
unieruchomienia centrum obliczeniowego. Najczesciej sg to przerwy w zasilaniu
energetycznym, awarie sprzetu, utrata danych w wyniku zniszczenia dyskow lub
innych no$nikéw pamigci oraz inne zdarzenia o charakterze losowym, np. wla-
mania, pozary.

Warto wreszcie zauwazy¢, ze istotnym zrodlem zagrozen jest niewlasci-
we zabezpieczenie systemu przed czynnikami naturalnymi (§rodowiskowymi).
Nalezg do nich woda 1 ogien, jednak nalezy rowniez w tym miejscu wskazac
na destrukcyjne dzialanie kurzu. Dostaje si¢ on glownie do wnetrza systemu
z powietrzem uzywanym do chtodzenia. Drobiny kurzu moga powodowa¢ mi-
krozwarcia, ktore doprowadzaja do uszkodzenia uktadéw potprzewodnikowych.
Niekorzystnym zjawiskiem sg rowniez wahania temperatury, ktora dla komputera
powinna wynosi¢ 10-40 stopni Celsjusza. Zbyt niska temperatura moze spowodo-
wac pekanie Sciezek uktadoéw elektronicznych, natomiast zbyt wysoka topnienie
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plastikowych elementow. Niekorzystne dla komputera sg rowniez wstrzasy i wi-
bracje, wynikajace np. z bliskos$ci arterii komunikacyjnych o duzym natezeniu
ruchu. Rowniez nadajniki radiowe, czy telefony komorkowe moga zaklocaé dzia-
tanie poszczeg6lnych elementow. Warto zatem stosowac ekrany z filtrami elektro-
magnetycznymi, chroniacymi poszczegodlne pomieszczenia przed negatywnym
wptywem fal. Poza tym wilgo¢ w pomieszczeniach ze sprzetem elektronicznym
musi by¢ utrzymywana na niezmiennym poziomie, dostosowanym do rodzaju
uzytkowanego sprzetu.

Zagrozeniem dla systemu sg takze roznego rodzaju insekty oraz dym,
w tym nikotynowy, ktory moze nawet zniszczy¢ takie urzadzenia jak stacje dys-
kéw czy dyski twarde.

4. Zagrozenia ze strony ludzi

Jak uprzednio wspomniano, najwazniejszym zagrozeniem dla systemow
informatycznych jest dziatalno$¢ ludzka. Nalezy przy tym zauwazy¢, ze dzisiej-
sze motywy dziatania sprawcow wlaman do systemow bankowych nie majg na
celu jedynie bezposredniego zdobycia srodkéw finansowych. Ogolnie rzecz uj-
mujac, warto zwrdci¢ uwage na nastepujace aspekty tych dziatan:

— szpiegostwo, polegajace na kradziezy cennych informacji i przeka-

zaniu ich konkurencyjnemu bankowi,

— che¢ osiggniecia zysku,

— uzyskanie rozglosu, poprzez ujawnienie faktu wlamania.

Trudno jest jednoznacznie wskazac, ktore z przestgpstw komputerowych
sa najbardziej niebezpieczne. Obserwacja rynku informatycznego i rozwoju nad-
uzy¢ zdaje si¢ potwierdza¢ konieczno$¢ zwrdcenia uwagi na nastepujace formy
przestgpstw:

- oszustwa komputerowe,

— falszerstwo komputerowe,

— nieuprawnione wtamanie si¢ do systemu (hacking),

- wykorzystywanie programéw komputerowych w celach przestepczych.

Oszustwa komputerowe mozna uzna¢ za uboczny skutek informatyza-
¢ji systeméw bankowych i finansowo-ksiggowych. Glownym celem tego typu
naduzy¢ jest zdobycie §rodkéw finansowych przez wykorzystanie nastepujacych
technik:

— manipulacja danymi; jest to najbardziej popularny sposéb uzyskania
korzysci finansowych, ktory polega na wprowadzeniu falszywych
danych do systemu (gtéwnie tzw. martwych dusz); przestepstw
takich dopuszczajg si¢ najczeSciej operatorzy sprzetu i moga one
przynies¢ instytucji duze straty;

— manipulacja programem; w tym wypadku przestepcy (np. autorzy
oprogramowania, administratorzy badz osoby spoza instytucji po-
siadajace duzg wiedz¢ informatyczng) ingeruja w program w taki
sposob, aby wykonywat on okreslone czynnosci niezaleznie od woli
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operatora; przyktadem moze by¢ tzw. metoda ,,salami”, w ktorej np.
program bankowy przy rozliczaniu $rodkéw na rachunku a vista
sam minimalnie zmniejsza stan srodkéw na rachunku i przekazuje
uzyskang w ten sposob kwote na wskazany rachunek (sprawcy badz
innej osoby);

- manipulacja wynikiem (urzgdzeniami wyj$cia-wejscia), polegaja-

ca na wykorzystywaniu ogoélnie dostepnych peryferii komputerow
i systemow, przyktadem moga by¢ bankomaty pracujace w trybie
off-line, z ktérych przestepcy wyptacajg $srodki ponizej salda na
rachunku.

Falszerstva komputerowe dotycza przede wszystkim dokumentéw —
zarowno klasycznych (papierowych), jak i elektronicznych. Narzgdziem do fat-
szowania dokumentow papierowych sa komputer, oprogramowanie i urzgdzenia
zewnetrzne (skaner, drukarka itp.). Odpowiedni dobor papieru oraz zidentyfiko-
wanie zabezpieczen technicznych umozliwia oszustowi stworzenie wiernej ko-
pii dowolnego dokumentu. Falszerstwa elektroniczne polegaja na wprowadzeniu
zmian w dokumentach elektronicznych (ksiggi handlowe i podatkowe, kartoteki
pojazdow). W przypadku banku wymiana informacji pomigdzy pracownikami
jest narazona na penetracj¢. Takie dane mogg by¢ nie tylko kradzione, lecz takze
modyfikowane. Wykrycie tego rodzaju przestepstwa jest utrudnione, gdyz zmia-
ny sa niezauwazalne i ich wykrycie wymaga specyficznej wiedzy oraz odpowied-
nich narzedzi. Z pomoca przychodzi tutaj podpis elektroniczny oraz odpowiednie
uregulowania prawne. Banki zachecaja klientoéw do korzystania z odpowiednich
kluczy przy wymianie informacji, umieszczajac jednoczesnie swoje publiczne
klucze na stronach internetowych. Nalezy zwrdci¢ uwage, ze przechwycenie
przez oszusta dokumentow elektronicznych moze nastgpi¢ zarowno w wewnetrz-
nym obiegu, jak i przy przesytaniu za posrednictwem sieci ogolnego uzytku.

Kolejnym zagrozeniem bezpieczenstwa systemu informatycznego banku
ze strony $wiadomej dziatalnosci ludzkiej jest obecno$¢ w sieci wlamywaczy
komputerowych (intruderéw, hackerow, krackeréw). Skala tego zjawiska jest
ogromna i ro$nie z roku na rok.

Nie ulega watpliwosci, ze hackerzy nie decydujg si¢ zbyt czgsto na proby
przetamania infrastruktury zabezpieczen systemow bankow. Jak zauwaza J. Trza-
ska, hackerzy nie tamig zabezpieczen bankowych, bo im si¢ to po prostu nie
optaca [Trzaska, 2015]. Latwiej i szybciej jest im pozyskac tzw. credentials, czyli
zbior loginow i haset klientow przy zastosowaniu socjotechniki lub zainfekowa-
niu komputeréow szkodliwym oprogramowaniem.

Czesto spotykanym dziataniem hackerow jest dokonanie takich zmian
w komputerach obshugujacych nazwy serweréw internetowych, aby proby wy-
wotania banku skutkowaty zgtoszeniem si¢ zupeknie innego serwisu, podszywa-
jacego sie pod ten, z ktdérym potgczenie chciat zrealizowa¢ klient. Wykorzystuje
si¢ tutaj obce komputery oraz stosunkowo stabe zabezpieczenia oprogramowania
serwerOw nazw internetowych.
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Na kradziezach witryn komputerowych nie konczy si¢ dziatalno$¢ wia-
mywaczy internetowych. Grupa ta potrafi wykorzysta¢ specyficzne programy,
umozliwiajace penetracje systemow. Poza tym ataki wlamywaczy mogg rowniez
przybra¢ forme¢ réznorodnych dziatan, takich jak:

- Kracking, czyli zgadywanie hasel.

— Sniffing (podgladanie, podstuchiwanie); jest to atak polegajacy na

analizowaniu informacji przestanych siecig oraz przechwytywanie
w ruchu sieciowym haset uzytkownika, prywatnych danych, nazw
programow, z ktérych korzystaja uzytkownicy; za pomocg sniffera
mozna poznaé topologie sieci oraz serwisy udostepnione przez wy-
brane komputery. Sama nazwa tej metody pochodzi od stowa snif-
fer, ktore uzywane jest do okreslenia programu komputerowego lub
urzadzenia, ktérego zadaniem jest przechwytywanie i ewentualnie
analizowanie danych przeptywajacych w sieci.

— Snooping, czyli pasywne podpiecie do kabla transmisji.

— Network snooping, czyli wstepne rozpoznawanie parametroOw sieci,
w szczegolno$ci pod katem stosowanych zabezpieczen.

— Spoofing, aktywne podpigcie do kabla, polegajace na podszywaniu
si¢ pod inny komputer w sieci, czyli wysytanie sfalszowanych pa-
kietéw do danej maszyny az do momentu przejgcia catej sesji uzyt-
kownika, z dang maszyna wiacznie. Komputer hackera oszukuje
,»Nasz” komputer 1 zbiera wysytane przez nas dane. W ten sposob
moze by¢ identyfikowany przez nasz komputer, jako np. serwer,
przez co uzyskuje dostep do naszych danych. Tego typu oprogramo-
wanie moze by¢ instalowane przez hackeréw nie tylko na kompute-
rach, ale takze na routerach dostepnych w sieci. Stwarza to wigksze
niebezpieczenstwo, poniewaz hacker uzyskuje wowczas dostep do
danych wysytanych przez calg sie¢ podtgczong do routera, a nie tyl-
ko przez jeden komputer.

— Trap doors, czyli uzyskanie dostepu przez tzw. furtki, a wigc zdoby-
cie poufnych danych przez nieudokumentowanie wejscia do legal-
nych programow, pozwalajace zorientowanemu uzytkownikowi na
omijanie zabezpieczen.

— Back door (tylne drzwi), instalacje oprogramowania umozliwiajgce-
go dostanie si¢ do systemu w inny sposob niz przez logowanie.

— Denial of service (DoS), czyli atak, w ktérym jeden uzytkownik zaj-
muje tak duzo dzielonych zasobdéw systemu, ze nastgpny uzytkow-
nik nie moze z nich juz skorzystac.

Phishing, czyli wyludzanie poufnych informacji takich jak dane osobowe,
hasta czy szczegotowe dane karty kredytowej, poprzez podszywanie si¢ przez
osobg lub instytucje godng zaufania. Czgsto zdarza si¢, Zze osoba probujaca wy-
tudzi¢ takie dane przesyla informacj¢ o charakterze spamu, ktéra czesto prze-
kierowuje na imitacj¢ strony bankowej. Po wpisaniu danych na tej ,,udawanej”
stronie internetowej nastepuje przechwycenie poufnych informacji. Aby si¢ przed
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tym broni¢ banki czesto na swoich stronach internetowych zamieszczaja przypo-
mnienie o tym, ze bank nigdy nie wysyta informacji z pro$ba o podanie poufnych
danych drogg mailowg ani SMS-em. Najbezpieczniej jest za kazdym razem logo-
wac si¢ na konto bankowe za pomocg autoryzowanej strony banku albo sprawdzi¢
prawdziwo$¢ otrzymanej wiadomosci, aby zbyt pochopnie nie przesta¢ osobie
niepowotanej poufnych informacji.

Nalezy rowniez zwroci¢ uwage, ze jedng z bardziej wyrafinowanych form
naduzy¢, jest tzw. kradziez tozsamosci (Identity Theft). Polega ona na udawaniu
innej osoby z wykorzystaniem nie tylko np. nazwiska i numerdéw kart platniczych
czy rachunkow bankowych, ale rowniez pozycji spotecznej, adresu, historii do-
tychczasowych stosunkéw z bankami, sprzedawcami, firmami kredytowymi itp.
W przypadku klasycznej bankowosci oddzialowej ryzyko wykrycia mistyfikacji
jest wysokie, szanse uniknigcia odpowiedzialnos$ci sgdowej niewielkie, totez skala
udanych przestepstw tego typu jest tam nieznaczna. Dziatanie za posrednictwem
telefonu lub Internetu minimalizuje takie ryzyko do poziomu pozwalajacego je
ignorowaé. Twierdzi sie, ze sprawca oszustwa, dziatajac tylko przez Internet i wy-
korzystujac luki bezpieczenstwa na wszystkich poziomach (klient, sprzedawca,
bank), moze uzyskiwac tg droga nawet kilkadziesiat tysiecy dolarow tygodniowo.

Jak uprzednio wspomniano, istotng grupg zagrozen dla systeméw kompu-
terowych stanowig programy komputerowe o charakterze inwazyjnym, ktérych
zadaniem jest utrudnienie lub uniemozliwienie pracy uzytkownikom kompute-
row. Wiele z nich posiada mechanizmy, ktorych celem jest niszczenie danych
zawartych na twardych dyskach komputerow. Niektore powoduja zablokowanie
sieci, paralizujac w ten sposob prace oddzialow lub serwiséw internetowych ban-
ku. Programy te, wg. wskazan J. Grzywacza mozna podzieli¢ na kilka grup [Grzy-
wacz, 2016, s.132]:

- bakterie, czyli programy, ktérych jedynym przeznaczeniem jest po-

wielenie si¢ w celu zniszczenia systemu przez jego zablokowanie;

- wirusy, czyli programy dopisujace si¢ do innych programéw i ujaw-
niajace si¢ w chwili uruchomienia zainfekowanego programu; moga
one powodowac np. utrate danych, blokowanie dziatania kompu-
tera, uszkodzenie sprzetu, spowolnienie dziatania komputera, wy-
$wietlanie obrazow, przechwytywanie i modyfikowanie informacji
wprowadzonych do komputera;

- bomby pocztowe, czyli przesytki wysytane na konto pocztowe adre-
sata — ofiary ataku; po otwarciu uaktywnia si¢ ich zawartosc, a skrzyn-
ka odbiorcy zasypywana jest tysigcami bezwartosciowych listow
- $§mieci, on sam za$ zapisywany jest na dziesiatki grup dyskusyjnych;

- robaki, czyli programy przenoszace si¢ za posrednictwem sieci
z systemu na system pozostawiajgce niekiedy wirusy;

- ataki odmowy ushlug (denial of service, DoS), polegajace na ta-
kim dziataniu hackera, ktore blokuje docelowy system kompute-
rowy (czgsto calg sie¢) 1 uniemozliwia uzytkownikom korzystanie
Z niego;
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- programy skanujace — badajace poszczegdlne porty konkretnego
serwera 1 analizujace odpowiedzi otrzymywane od nich; w ten spo-
sob mozliwe jest okreslenie, jakie ushugi sg aktywne na danym ser-
werze oraz jakie oprogramowanie je realizuje, dzigki temu mozna
wykry¢ stabe strony zabezpieczen systemow;

- konie trojanskie, polegajace na dzialaniu aplikacji niezgodnym
z intencjami uzytkownika; programy te najczesciej, podszywajac sie
pod aplikacje komercyjne, realizujg niepozadane, rOwniez przestep-
cze dziatania - pobieranie haset lub plikow bez wiedzy uzytkownika
komputera. Gtéwnym zagrozeniem w tym wypadku jest specjalnie
przygotowane ztos§liwe oprogramowanie w formie wiruséw kom-
puterowych, ,.koni trojanskich” lub oprogramowania typu spyware,
ktore wykorzystujg luki w systemach operacyjnych oraz luki w sys-
temach zabezpieczen naszych komputerow. Spyware to ztosliwe
programy, zbierajace 1 wysyltajace bez zgody uzytkownika informa-
cje o systemach komputerowych, z ktorych korzysta uzytkownik.
W tym przypadku dane autoryzacyjne sa kopiowane z naszego kom-
putera lub odczytywane w trakcie korzystania z systemow banko-
wych poprzez odczytywanie wprowadzanych danych z klawiatury.
W ten sposodb oprogramowanie to kradnie nasze hasta oraz loginy
do systemow. Na ataki tego typu oprogramowania mozemy by¢ bar-
dziej narazeni w przypadku, gdy korzystamy z ustug bankowych
na komputerach ogdlnodostepnych, np. w kawiarenkach interneto-
wych, bibliotekach lub innych miejscach, gdzie dostep do kompute-
ra ma wiele 0sob. Takie komputery czgsto wykorzystywane sg przez
przestepcoéw do kra-dziezy danych ze wzgledu na tatwo$¢ instalacji
zlos§liwego oprogramowania na takim sprzecie. To samo zagroze-
nie dotyczy korzystania z ogolnodostgpnych i1 niezabezpieczonych
sieci WIFI czy to za pomocg naszego komputera osobistego czy tez
telefonu komoérkowego z zainstalowanym systemem bankowosci
elektronicznej.

Podsumowujac, wérdd zewngtrznych zagrozen dla systemow IT od lat

w czotdwce znajduja si¢ spyware, wirusy, robaki, spam, phishing i hacking.
Wszelkie statystyki potwierdzaja, ze one wlasnie w najbardziej dotkliwy sposob
dotykaja nie tylko przedsigbiorstw, ale rowniez oséb indywidualnych. Nalezy
rowniez zwroci¢ uwage na fakt czgstego przesylania na internetowa skrzynke
pocztowa wiadomosci nieznanego pochodzenia. Ciekawo$é powoduje, ze adresa-
ci otwierajg takie wiadomosci i zapoznaja si¢ z ich trescia, otwierajg linki zawarte
w takich wiadomosciach czy zdjecia znajdujace si¢ w zalacznikach. Hackerzy
umieszczaja pod takimi plikami czy linkami kody zto§liwego oprogramowania,
ktére jest w stanie uzyska¢ dostep do naszych danych lub wykra$¢ nasze zapisane
hasta dostgpowe.

Innym rodzajem tego typu zagrozen sg wiadomosci e-mail o tresci pod-

szywajacej sie pod bank, z prosba o weryfikacje danych dostepowych do konta
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internetowego. Takie wiadomosci cz¢sto sg tudzaco podobne do korespondencji
bankéw, nalezy jednak pamigtaé, zeby w takich przypadkach pod Zadnym po-
zorem nie powinno si¢ wysyta¢ ani podawa¢ w wiadomos$ciach lub na stronach
internetowych, do ktérych przenosza nas takie wiadomosci, naszych danych
identyfikacyjnych.

Mozliwosci dziatan przestepczych sg jak wida¢, w srodowisku informa-
tycznym bardzo szerokie: szkodliwo$¢ ich rézna w zaleznosci od stopnia inge-
rencji w system uzytkownika. W przypadku ustug bankowych zagrozenia tego
typu sa szczegolnie niebezpieczne, dotycza one bowiem czesto odbiorcow tych
ustug, a ich wiedza informatyczna jest czesto znikoma. Ufaja oni zapewnieniom
bankowcoéw o wysokim stopniu bezpieczefistwa tego typu ustug, same banki na-
tomiast niechetnie ujawniajg jakiekolwiek informacje o przypadkach wtaman do
swych systemow informatycznych badz innych zaktoceniach. Na przyktad wigk-
szo$¢ bankow potwierdza fakt pojawienia si¢ w ich systemach wirusow, z kolei
zaden bank w Polsce nie przyznal, jak dotad, ze wykryty wirus wyrzadzit powaz-
ne szkody.

Nalezy wreszcie wyraznie podkresli¢, ze wérod wielu zagrozen najwigksza
ich cz¢$¢ stanowia pomylki ludzkie. Sg one wynikiem braku wiedzy, zmeczenia,
pospiechu czy wrecz lenistwa. Dotyczy to np. nieumys$lnego ujawnienia hasta,
zapomnienia hasta dostgpu przez pracownika, pozostawienia wlaczonego kom-
putera bez zabezpieczenia hastem dost¢pu, zgubienia karty magnetycznej przez
pracownika, niezamierzonego wprowadzenia wirusa komputerowego do syste-
mu, uzywania shluzbowej poczty elektronicznej do prywatnych celéw. Z kolei
celowymi i zamierzonymi dziataniami sa czynnos$ci wykonywane przez nieza-
dowolonych i nieuczciwych pracownikoéw. Najczesciej wystepuja tu przelewanie
srodkow pienieznych na prywatne konta, umyslna modyfikacja systemu badz jego
niszczenie, ujawnianie osobom postronnym tajemnic zwigzanych z systemem,
wprowadzanie wirusoOw do systemow oraz sporzadzanie kopii poufnych informa-
¢ji na urzadzenia zewngtrzne. W takich przypadkach nawet najlepiej dziatajace
procedury nie sg skuteczne.

Podsumowanie

Nie ulega watpliwosci, ze rozw0j bankowosci elektronicznej istotnie wply-
wa na wzrost jako$ci obstugi finansowej przedsigbiorstwa oraz obnizanie kosztow
tej obstugi. Warunkiem wzrostu zainteresowania tg forma jest jednak odpowiedni
poziom bezpieczenstwa funkcjonujacych systeméw informatycznych. Bez spet-
nienia tego warunku trudno jest oczekiwaé, ze tego typu ustugi beda cieszyly
si¢ popularnoscia, zwlaszcza w $wietle doniesien medialnych, informujacych
0 wzrastajgcej przestepczosci komputerowe;.

Zagrozenia systemow informatycznych dotyczg zaréwno mozliwosci ko-
rzystania z danych zawartych w systemie przez nieuprawnione osoby, jak i oddzia-
lywania na system i jego rozne elementy - sprzet elektroniczny, oprogramowanie,
dane uzytkownikéw systemu i jego administratoréw. Szczegdlnie niebezpieczne
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sg zagrozenia wywotywane przez ludzi - hakerow witamujacych si¢ z zewnatrz
do systemow oraz osob bezposrednio je obslugujacych, w szczegdlnosci admi-
nistratoréw systemu. Warto przy tym zauwazy¢, ze dzisiejsze motywy dziatania
przestepcoéw nie dotyczg jedynie wykradania $rodkow pienigznych, przedmiotem
ich zainteresowania s bowiem nierzadko cenne informacje przekazywane innym
instytucjom (np. konkurencyjnym bankom) czy tez uzyskanie rozglosu przez
ujawnienie faktu wtamania si¢ do obcego systemu informatycznego.

Funkcjonujace w bankach systemy zabezpieczen majg obecnie réznorod-
ny, rozbudowany charakter. Systemy te mozna sklasyfikowac jako organizacyjne,
administracyjne, fizyczne i programowe. Szczeg6lne znaczenie ma wykorzysta-
nie roznorodnych metod kryptograficznych, wykorzystujacych algorytmy bedace
matematycznymi kombinacjami liczb i liter. Coraz wigksze znaczenie ma podpis
elektroniczny, ktory dzigki swoistym cechom (np. jest niepowtarzalny i inny dla
kazdego dokumentu, daje si¢ oddzieli¢ od przestanej razem z nim wiadomosci)
stanowi duzy krok w kierunku wzmocnienia bezpieczefstwa przeprowadzanych
operacji elektronicznych. Nie wolno jednak zapomina¢ o istniejacych tu zagroze-
niach, wsrod ktérych warto wyrdzni¢ niewystarczajaca wiedze osob uzywajacych
podpisu cyfrowego, co do zasad stosowania go, czy tez niski poziom bezpieczen-
stwa infrastruktury sieciowe;j.

Dokonujac oceny systemoéw informatycznych w bankach, mozna postawic
teze, ze stosowane obecnie rozwigzania w istotnym stopniu wplywaja pozytywnie
na wzrost bezpieczenstwa. Z drugiej jednak strony rosngce zagrozenia przestep-
cze wskazuja na konieczno$¢ doskonalenia rozwigzan, w tym proceduralnych.
Istnieje rowniez potrzeba poprawy w bankach jakosci szkolen w zakresie funk-
cjonowania nowoczesnych technologii informatycznych i wzmozenia wysitkow
w kierunku edukacji samych klientow. Banki stale powinny informowac klientow
o zasadach poufno$ci i prywatnosci informacji przekazywanych droga elektro-
niczng, muszg rowniez posiada¢ odpowiednie procedury i mechanizmy kontrolne
oceniajgce stosowang infrastrukture bankowosci elektroniczne;.
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SECURITY RISKS IN ONLINE BANKING

Summary

Online service is needed in today’s banking. However, the threat landscape
for online banking has changed dramatically resulting in the need for multiple
layers of security. Delivering online banking offer requires a solid security
framework that protects clients and companies institution’s data from outside
intrusion. The article summarizes security framework, which incorporates the
latest proven technology. Part of it also summarizes person’s responsibilities
as a user of the internet banking system with regard to security. There are
several levels of security within security framework. User Level deals with
cryptography and Secure Sockets Layer (SSL) protocol, and is the first line
of defence used by all customers accessing Banking Server from the public
Internet. Server Level focuses on firewalls, filtering routers, and other trusted
operating systems. Host Level deals specifically with internet banking and the
processing of secure financial transactions. This article shows the main kinds
of threats to online banking and divides them to different sections. The main
aim of this paper is to emphasise the importance of secure Policy in online
banking.

Key words: threats of online banking, security Policy, security framework,
cryptography



