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Streszczenie

Autorzy skupiajg si¢ na okresleniu zakre-
su wiedzy prawnie chronionej. Z uwagi
na wprowadzane nowe przepisy, zwigza-
ne z ochrong danych poufnych, starajg si¢
wskazaé kierunki i zagrozenia zwigzane
z codzienng dziatalno$cig w obszarze wie-
dzy, innowacyjnosci i przedsigbiorczos$ci
oraz znalez¢ $rodki pozwalajace na jasne
okreslenie bezpiecznego przetwarzania
danych. Analizujg takze prawne aspekty
dziatania na danych poufnych, wykorzy-
stujac ustugi usytuowane poza Polskg oraz
Unig Europejska. Okreslaja podzial da-
nych na dane tajne i poufne oraz wskazujg

Summary

The authors focus on defining the scope
of legally protected knowledge. Due
to the introduction of new regulations
related to the protection of confidential
data, they try to indicate the directions
and risks related to daily activities in
the area of knowledge, innovation and
entrepreneurship and find means to
clearly define secure data processing.
Furthermore, they analyze legal aspects
of operation on confidential data, using
services located outside of Poland and the
European Union. They define the division
of data into secret and confidential ones,
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kierunki bezpiecznego i prawnie chronio-
nego sposobu powierzenia danych osobom
trzecim i firmom z poza Unii Europejskie;.
Wskazuja rowniez aspekty prawne ochro-
ny danych, zgromadzonych w bazach
wiedzy, przedsigbiorstwach oraz szeroko
rozumianej wiedzy.

Stowa Kkluczowe: bezpieczenstwo da-
nych, chmura obliczeniowa, administra-
tor bezpieczenstwa Informacji.

and indicate the directions of a secure and
legally protected way of entrusting data to
third parties and companies from outside
the European Union. They also indicate
legal aspects of data protection stored in
knowledge repositories, companies and
broadly understood knowledge.

Keywords: data  security, cloud

computing, information security

administrator.

Wprowadzenie

Jak wiadomo w nowoczesnej gospodarce, opartej na wiedzy, informa-
cja jest wymierna warto$cia, stanowiacg wiasnos¢ tak i przedsiebiorstwa,
jak i osoby prywatnej. Moze ona sta¢ si¢ cennym sktadnikiem wartosci oraz
sktadnikiem dodanym gotowego produktu. Biorac pod uwage sfere biznesowa
staje si¢ ona towarem, ktory podlega takim samym prawom rynku, jak kazdy
inny produkt wytworzony w procesie biznesowym. Lecz niestety informa-
cja nie jest objeta zadng ochrong, takze z prawnego punktu widzenia. Takie
podejscie powoduje, ze informacja traktowana przez przedsigbiorcow w spo-
sob nieadekwatny do jej wartosci. Unia Europejska wprowadzajac obowiazek
ochrony danych, wprowadzita podziat oraz zaproponowata prawna ochrona
w zaleznos$ci od rodzaju informacji, zgromadzonych w bazach wiedzy. Po-
wstaty w ten sposob podzial wylonit informacj¢ tajng i poutng oraz zrézni-
cowata ochrong ze wzgledu na cele i mechanizmy ochrony. Mimo uswiado-
mienia koniecznosci podjecia dziatan zwigzanych z poprawnym podej$ciem
do tych dwoch typoéw wytworzyta pewien mechanizm odrzucenia potrzeby
ochrony pozostatych stref wiedzy, zgromadzonej w przedsigbiorstwie. Nalezy
uswiadomic sobie jednak, iz pozostaly obszar musi zosta¢ objety taka sama
ochrona, jak informacje niejawne oraz nalezy podja¢ $rodki ochrony ade-
kwatne do zgromadzonej warto$ci intelektualnej w przedsigbiorstwie. W tym
miejscu pojawia si¢ rola Administratoré6w Bezpieczenstwa Informacji, ktorzy
powinni spojrze¢ na przedsigbiorstwo w sposob ogélny i zajaé si¢ obszarami
do tej pory zaniedbywanymi, przez co narazajacymi przedsigbiorstwo na re-
alne straty.
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1. Jakie obszary chronimy w przedsiebiorstwie

Truizmem bytoby twierdzenie, ze aby rozpocza¢ ochrone, musimy najpierw
wiedzieé, co jej podlega. Patrzac jednak na informacje, takie podejscie moze
okazac si¢ jednak odrobing ktopotliwe, z uwagi na to, Ze nie ma spojnej definicji,
ktéra mogtaby nam wskaza¢ obszary oraz rodzaje, jakie powinny zosta¢ objete
ochrong. Proba stworzenia jasnych ram, spowoduje zafatszowanie istoty bezpie-
czenstwa, przez co mogloby to doprowadzi¢ do paradoksu, w ktorym kluczowe
informacje znajdujace si¢ w majatku przedsigbiorstwa zostatyby pozbawione
ochrony, natomiast te, ktore zostaly narzucone, biorac pod uwage normy ogdlne,
pochtonetyby duze srodki finansowe, jak i czasowe, tworzac swoista barierg,
uniemozliwiajacg prawidtowe funkcjonowanie przedsicbiorstwa. Mozna jed-
nak sprobowac wskazac¢ kluczowe aspekty danych, ktore powinny zostac objete
szczegolng uwagg podczas tworzenia systemow ochrony informacji.

* Informacje niejawne: W ustawie o ochronie informacji niejawnych wy-
stepuje pojecie informacji niejawnych. Okreslono je jako te, ktorych
ujawnienie spowodowatoby lub mogloby spowodowac szkody dla Rze-
czypospolitej Polskiej albo bytoby z punktu widzenia jej interesantow
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od
formy i sposobu ich wyrazania. Jako podstawe mozna tu przyjaé interes
publiczny. Ochrona w tym zakresie intuicyjnie nie kojarzy si¢ ze sfera
biznesows, jednakze nalezy pamigtac, iz dziatania coraz wigkszej ilosci
przedsiebiorstw, wspotpracujacych z organami wladzy publicznej i jed-
nostkami panstwowymi, zmuszaja przedsigbiorce do stycznosci z tego
rodzajem danych. Biorgc pod uwage srodki finansowania bardzo tatwo
rozszerzy¢ ten zakres na dane, mogace by¢ objete klauzulg tajnosci na
terenie catej Unii Europejskiej [Ustawa ochronie informacji niejawnych].
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Rys.1 Srodki finansowe jako tajemnica przedsiebiorstwa.
Zrédto: Apache OpenOffice

» Tajemnica przedsigbiorstwa: Z kolei ustawa o zwalczaniu nieuczciwej
konkurencji definiuje tajemnice przedsigbiorstwa jako nieujawnione
do informacji publicznej informacje techniczne, technologiczne oraz
organizacyjne przedsigbiorstwa lub inne informacje, majace wartosc
gospodarcza, co do ktdrych przedsigbiorca podjal niezbgdne dziatania,
w celu zachowani ich poufnosci. Wskazuje to jednoznacznie kierunek
wyznaczony interesem przedsigbiorcy, spowodowany ochrong majatku
przedsiebiorcy wytworzonego podczas dzialania biznesowego. Jednak-
ze widzimy wyraznie, iz w konsekwencji uzyskanie ochrony prawne;j
informacji zalezy, tylko i wylacznie, od aktywnego dziatania przedsig-
biorcy [Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej].

Rys.2 Dane osobowe jako dane poufne.
Zrédto: Apache OpenOffice

» Dane osobowe: Kolejna istotna definicja zawarta jest w ustawie o ochro-
nie danych osobowych, dotyczy ona danych osobowych, zawartych
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w firmie. Ta cze¢$¢ danych poufnych jest zdefiniowana jako wszelkie
informacje, dotyczace osoby fizycznej, pozwalajace w jednoznaczny
sposob zidentyfikowac osobe. Ochrona tych danych jest jak najbardziej
uzasadniona, gdyz pozwala w sposdb oczywisty chroni¢ autonomie
oraz prywatnos$¢ osoby, pozwoli¢ jej w jednoznaczny sposob decy-
dowac o tym, w jakim stopniu jej wizerunek zostanie upubliczniony.
W praktyce kazda firma w sposdb §wiadomy lub nie przetwarza dane
osobowe [Ustawa o ochronie danych osobowych].

Rys.3 Tajemnice branzowe rozumiane w kategorii prawa
Zrédto: Apache OpenOffice

* Tajemnice branzowe i zawodowe: Poza powyzszymi kategoriami
prawo okresla szereg innych tajemnic zdefiniowanych w ustawach,
regulujacych poszczegolne rodzaje dziatalnosci gospodarczej lub za-
wodowej. Tajemnice zawodowe sg §ci$le zwigzane z wykonywanym
zawodem, zazwyczaj s3 to zawody wymagajace szczegdlnych kwali-
fikacji i zwigzanych z dostepem do specyficznej informacji. Mozemy
w tym zakresie wyrozni¢ takie zawody, jak: lekarz, radca prawny, itp.
gdzie wykonujacy zawod, ma dostep do danych, ktére sa mu niezbgdne
do rozwigzania problemu, co z kolei, w sposob oczywisty laczy sie
w prostej linii z jego wykonywanym zawodem. Natomiast tajemnice
branzowe sg zwiazane z okreslonej kwalifikacji dziatalnos$ci, ktora
w odroznieniu od dziatalnosci zawodowej wykonuje podmiot, niebe-
dacy osoba fizyczna. Do zachowania tajemnicy jest zobowiazany pod-
miot, wykonujacy dziatalno$é. Nie nalezy zapomina¢, iz w sktad pod-
miotu wchodza pracownicy, ktérzy z uwagi na wykonywanie dziatan
na informacji niejawnej takze powinni by¢ zobowiazani do utrzymania
polityki firmy, w stosunku do podejscia do danej informacji. Przykta-
dem mogg tu by¢ instytucje bankowe lub prawnicy zrzeszeni w kance-
larii prawne;.
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Rys.4 Powierzanie tajemnic.
Zrédto: Apache OpenOffice

Nie nalezy jednak zapomina¢ o innych tajemnicach chronionych prawnie,
wystepujacych w dzialalnosci, tak na przyktad tajemnica negocjacji okreslona
w kodeksie cywilnym.

2. Modele ochrony prawnej

Rys.S Modele ochrony prawnej
Zrodto: Apache OpenOffice

Przepisy prawa okre$laja kilka poziomoéw ochrony prawnej informacji
niejawnych. Pierwszym z nich jest ochrona publicznoprawna, ktora jest reali-
zowana za pomocg narzedzi prawa publicznego, ta z kolei jest realizowana na
podstawie prawa publicznego. Jej zadaniem jest w pierwszym rzg¢dzie zaspo-
kojenie interesu publicznego, ale jednoczes$nie chroni interesy osob fizycznych
w stosunkach z organami wladzy. Prawo to wynika, w sposob bezposredni,
z konstytucji i stanowi zapewnienie autonomii jednostki wobec panstwa. Wy-
nika z niej wprost, np. ochrona danych osobowych, ktora jest realizowana
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glownie przy uzyciu narzedzi prawa administracyjnego. W ramach prawa pu-
blicznego najmocniejsza jest ochrona karna, przewidujgca nawet kary pozba-
wienia wolnosci.

Rys. 6 Poziom ochrony prawnej
Zrédto: Apache OpenOffice

Drugim poziomem ochrony prawnej jest ochrona prywatnoprawna. Jest
ona oparta na przestaniu, majgcym na celu ochrone interesu prywatnego. Jest
ona realizowana na zasadzie rownorzednosci podmiotéw. Podstawa ta po-
zwala na ochron¢ podmiotdéw, na podstawie ustawy o zwalczaniu nieuczciwej
konkurencji. Pozwala ona na dochodzenie praw w procesie cywilno-prawnym
od naruszenia tajemnicy. Mozemy, na jej podstawie, domaga¢ si¢ zaniecha-
nia niedozwolonych dziatan, usuniecia ich skutkow, wydania bezpodstawnie
uzyskanych korzysci lub zaptaty odszkodowania. Na poziomie prywatnym
chronione sg tez naruszenia tajemnicy udostepnionej kontraktowo. W umo-
wie o udostepnieniu danych musi znalez¢ si¢ klauzula poufnos$ci, przez co
podmiot udostgpniajacy moze domaga¢ si¢ odszkodowania, przewidzianego
w klauzuli, obejmujacej kary umowne na wypadek udost¢pnienia lub nie-
prawnego wykorzystania danych.

3. Praktyczne aspekty ochrony danych.

Powyzsze definicje pokazuja w przejrzysty sposob aspekty ochrony da-
nych. Nalezy jednak pamigtac, aby w oczywisty sposob zdefiniowac aspekty
ochrony naszych danych. Pamietajac o tym, iz stosowanie jakichkolwiek sza-
blonéw moze by¢ zgubne juz w samych zalozeniach. Musimy pami¢tac o zde-
finiowaniu poziomo6w ochrony, a takze o podziale poprzez ich kategoryzacje
na §cisle tajne, tajne, poufne i zastrzezone. Kolejnym wydawatoby si¢ oczywi-
stym krokiem, jest wprowadzenie §rodkéw ochrony, poczawszy od fizycznej,
bezpieczenstwa informatycznego oraz odpowiednich procedur postepowania
z informacjami. Pamigtajmy jednak, ze prowadzac dziatalno$¢ gospodarcza
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mozemy wejs¢ w posiadanie danych mogacych mie¢ wplyw na bezpieczen-
stwo Panstwa, a nawet Unii Europejskiej. Biorac pod uwagg, iz zawsze moze-
my zosta¢ postawieni przed faktem niedostatecznej aktywnosci, w ochronie
danych osobowych, musimy zwroci¢ szczegdlng uwage na polityke kreowania
naszego wizerunku, w sposob przejrzysty i1 udostepniaé bez ograniczen dane,
ktore maja na celu prawidlowe funkcjonowanie naszego przedsiebiorstwa,
jednoczesnie monitorujac, jak daleko idace wnioski mozna wyciggnac¢ z infor-
macji, przedstawionych publicznie. Niestety nalezy takze zastosowa¢ §rodki
ostroznos$ci, opierajace si¢ na podstawach funkcjonowania, czy to przedsie-
biorstwa czy to osoby fizycznej. Najbardziej zagrozonym aspektem naszego
postepowania moze okaza¢ si¢ system informatyczny, gdyz, przy dzisiejszym
rozwoju techniki, jest on gtowna sktadnicg naszych informacji.

4. Zagrozenia zwigzane z systemem informatycznym.

Oczywiste wydaje si¢ stwierdzenie, iz najstabszy punk systemu bezpie-
czenstwa jest miarg catego systemu. Tak wigc, bez zadnego powatpiewania,
mozna powiedzie¢, ze wprowadzanie danych tajnych do szerokiego grona
przedsigbiorczosci, jakie nastgpuje w ostatnich latach na terenie Rzeczypo-
spolitej Polskiej jest swoista elipsa uderzajaca w podstawy bezpieczenstwa
Unii Europejskiej. Poprzez ustugi dostarczane nam coraz szerzej jako wy-
dawaloby sie dodatkowe ,,bonusy” firm informatycznych, pomagajace nam
w zyciu codziennym, narazamy si¢ na ataki pozostajac bez zadnej obrony,
a nasze dziatania, podjete w celu zabezpieczenia istotnych dla nas aspektow,
pozostaja otwarte dla osob, ktorym informacje te mogg sta¢ si¢ przydatne.
Przyktadem takiego dziatania moze by¢ przetwarzanie danych w chmurze. Je-
zeli mozemy mie¢ zaufanie do firm, ktére dziatajg w dobrej wierze, tak nalezy
si¢ zastanowi¢ nad intencjami przedsigbiorstw, prébujacych wdrozy¢ ustuge
w naszym przedsigbiorstwie bez naszej zgody.
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5. Czym jest chmura?

Rys. 7 Powierzenie danych osobom trzecim
Zrédto: Apache OpenOffice

Sama nazwa wzigla si¢ stad, ze w infografikach biznesowych, internet
przedstawiany byl w postaci chmury (ang. cloud). Jednak niestety, chociaz
wiekszos¢ spoleczenstwa styszata o chmurze, jak pokazuje badanie przepro-
wadzone przez Wakefield Reserch w 2012 roku wynika, ze az 22% spoteczen-
stwa tylko udaje, ze wie, czym tak naprawdg jest cloud computing, chociaz
33% badanych méwi o tym w pracy, 14% na rozmowach kwalifikacyjnych,
a co ciekawe, 17% podczas pierwszej randki. Mozliwe, ze problem zdefinio-
wania poje¢cia chmury obliczeniowej wynika z tego, iz obejmuje stale ewolu-
ujacy liczbe ustug z sektora IT [www2].

Idea chmury opracowana na poczatku XX wieku przez Henrego Forda
pokazywata rozwoj tego sektora, jako kierunek usprawnionego podejscia do
zarzadzania zasobami przedsigbiorstwa, twierdzit on iz ,,Jesli jest cos, czego
nie potrafimy zrobi¢ wydajniej, taniej i lepiej niz inni, nie ma sensu, Zebysmy
to robili i powinnismy zatrudni¢ do tej pracy kogos, kto zrobi to lepiej niz my”
dzisiaj mogliby$Smy to nazwa¢ outsoursingem.

Cloud Computing jest doktadnym urzeczywistnieniem tej idei, ponie-
waz zamiast budowac calg infrastrukturg informatyczna, mozemy powierzy¢
nasze dane firmom, ktore przetworza je w swojej infrastrukturze, co z kolei
umozliwi nam nietworzenie infrastruktury I'T w naszym przedsigbiorstwie.
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6. Przetwarzanie danych poufnych w chmurze

T
—

Rys.8 Przetwarzanie danych w chmurze
Zrédto: Apache OpenOffice

Biorac pod uwagg coraz szersze zainteresowanie przedsigbiorstw prze-
twarzaniem danych poza siedzibg firmy zaréwno do celéw biznesowych, jak
i w celach dziatalno$ci statutowych firmy mozemy zatozy¢, ze prawie na pew-
no znajda si¢ w niej dane poufne, a nawet tajne. Analizujac dziatanie przed-
sigbiorstw, widzimy, ze chmura otacza nas z kazdej strony, czy gdy robimy
przelew bankowy lub po prostu korzystamy z aplikacji mobilnych w celu
uproszczenia sobie codziennego funkcjonowania w przedsiebiorstwie. Nie za-
stanawiamy si¢ czy dane wysylane do jakze czgsto nie znanego nam przedsie-
biorcy, moga zawiera¢ si¢ w ktorejkolwiek z dziedzin, zawartych w punkcie
drugim tej publikacji. I tu pojawia si¢ zasadnicze pytanie ,,Co na to prawo?”.
Czy dane sensytywne moga by¢ przetwarzane w modelu chmury obliczenio-
wej, na niezidentyfikowanych serwerach dostawcy ustugi?

Spogladajac na szeroki zakres danych, jakie moga zagrozi¢ bezpieczen-
stwu naszego przedsigwzigcia biznesowego, postaram skupi¢ si¢ na jednym
przyktadzie, w celu naswietlenia problemu, ktéry bedzie dotyczyt coraz wigk-
szej ilosci instytucji z sektora prywatnego, jak i publicznego.

Skupie sie na aspekcie danych poufnych, ktéry dotyczy kazdego cztonka
spolecznosci migdzynarodowej, niezaleznie od pochodzenia, wyznania czy
pogladow politycznych. Sa to dane osobowe. Definicja danych osobowych,
ktora znajduje si¢ w art. 6 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych mowi: ,,Dane osobowe to wszystkie informacje, ktore
umozliwiajq identyfikacje osoby fizycznej bez nadmiernych kosztow, czasu
i dziatan”. [Ustawa o ochronie danych osobowychl]
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Rys. 9 Ochrona danych osobowych jako danych poufnych
Zrédto: Apache OpenOffice

Nalezy przeanalizowa¢, w ramach jakiej czg¢sci prawnych aspektow sie
poruszamy, a wi¢c podstawa do analizy sg przede wszystkim: ,,Unijna dy-
rektywa 95/45/WE Parlamentu Europejskiego i Rady WE” oraz jej pochodna
— Polska ustawa ,,O ochronie danych osobowych”. Musimy jednak pamigtac
iz unijna dyrektywa zostala przygotowana w potowie lat 90. Z perspektywy
technologii informatycznych to bardzo dtugi czas. Mozemy wigc jednoznacz-
nie powiedzie¢, iz ogromna cz¢$¢ przepisOw w niej zawartych stracila na ak-
tualnos$ci. Jednak funkcjonowanie jednolitej dyrektywy, na catym terytorium
Unii Europejskiej, ma tez ogromna zalete. Pozwala bowiem na ujednolicenie
obowigzujacych przepiséw. Kazda krajowa ustawa w zakresie danych osobo-
wych musi chroni¢ je co najmniej na takim samym poziomie, jak unijna dy-
rektywa. Niestety polska ustawa o ochronie danych osobowych jest jej niemal
wierng kopia, jakby nie zauwazajgc zmian w otoczeniu biznesowym.

Analizujac dalej dyrektywe unijna pod wzgledem przetwarzania danych
w chmurze, mozemy odnalez¢ zapis mowiacy o ,,operacji powierzenia prze-
twarzania danych osobowych” art.31 ustawy, art 17 Dyrektywy 95/46/WE
[Ustawa o ochronie danych osobowych, Dyrektywy europejskie].

Analizujac powyzszy schemat mozna powiedzie¢, iz firma A, ktéra jest
Administratorem danych osobowych i decyduje o celach i srodkach ich prze-
twarzania, powierza dane osobowe firmie B, ktéra mozemy nazwaé proce-
sorem (ang. processor), ta z kolei, na podstawie zlecenia, moze przetwarzac¢
dane osobowe jedynie w celu realizacji powierzonego zadania i w taki sposob
w jaki zostato to uprzednio ustalone. Spogladajgc na ustawg mozemy powie-
dzie¢, iz firma A powierza dane osobowe firmie B. Nalezy jednak pamigtac,
ze takie powierzenie powinno by¢ udokumentowane zawarciem, tzw. umowy
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powierzenia danych osobowych (art. 31 ustawy oraz art.17 pkt 3 Dyrektywy
95/46/WE). Glowny Inspektor Ochrony Danych Osobowych stoi na stanowi-
sku, ze taka umowa powinna zosta¢ zawarta w formie pisemnej mimo, ze wy-
stepuja w tej czesSci pewne spory doktryny prawnej. W praktyce zwarcie umo-
wy powierzenia z firmg prowadzacg dziatalno$¢, zwigzang z przetwarzaniem
w chmurze, jest bardzo trudne, poniewaz przedsigbiorcy nie chcg przejmowac
odpowiedzialnosci za wyciek danych, a ustawodawca nie natozyt na nich obo-
wigzku przejecia odpowiedzialnosci. To na Administratorze Danych bedzie
spoczywac cala odpowiedzialnos¢, jednakze moze on dochodzi¢ swoich praw
przed Generalnym Inspektorem Ochrony Danych Osobowych.

7. Przetwarzanie w chmurze na terenie Europejskiego Obszaru
Gospodarczego

~

Rys. 10 Przetwarzanie danych w chmurze na terenie Europejskiego Obszaru Go-
spodarczego i poza nim.

Zrédto: Apache OpenOffice

Jednolite przepisy, obowiazujace na terenie calego Europejskiego Ob-
szaru Gospodarczego, pozwalajg na powierzanie danych bez obawy o nie-
przestrzeganie dyrektywy. A wigc poza panstwami Unii Europejskiej takze
w Norwegii, Islandii i Liechtensteinie. Sytuacja staje si¢ bardziej skompliko-
wana, gdy chcemy powierzy¢ dane tak zwanym panstwom trzecim reguluje to
art.47 Dyrektywy 95/46/WE. Znaczaco ulatwione zostalo powierzanie danych
Stanom Zjednoczonym, ktore sa ojczyzna Cloud Computing, tworzac porozu-
mienie Safe Harbour, zatwierdzonego prze Uni¢ Europejska decyzja Komisji
2000/520/WE z dnia 26 lipca 2000 roku (O.J. L 215,25.08.2000 s. 0007-0047).

W skrocie wszystkie firmy ze Standw Zjednoczonych, ktore zostaly
umieszczone na liscie [wwwl], traktowane s3 jak podmioty z Europejskie-
go Obszaru Gospodarczego. Na liscie oczywiscie znajduja si¢ tacy giganci,
jak Google czy Microsoft. Niestety, powierzenie danych firmom ze Stanow
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Zjednoczonych laczy si¢ z ryzykiem, zwigzanym z niejasno$ciami zwigza-
nymi z powigzaniami gigantéw informatycznych z National Security Agency
(NSA) i ogromng skalg monitorowania internetu przez Agencje.

8. Zagrozenia a stan prawny

W obecnym stanie prawnym przetwarzanie oraz udostgpnianie danych
poufnych jest legalne. Nalezy jednak pamigta¢ o dwoch waznych elementach:
* umowie powierzenia,
* powierzeniu danych firmie, dziatajacej na terenie Europejskiego Ob-
szaru Gospodarczego lub posiadajacej wazny certyfikat Safe Harbour.
Jednakze nie nalezy zapominaé, iz kazde powierzenie danych moze
wplyna¢ negatywnie na stan bezpieczenstwa naszej organizacji oraz o tym,
ze dane moga by¢ wykorzystywane bez naszej wiedzy, co z kolei moze nega-
tywnie wptyng¢ na wynik finansowy przedsiewzigcia.
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