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SAFETY THREATS IN THE USE OF IT SYSTEMS - CLASSIFICATION
AND PREVENTION METHODS

Streszczenie

Celem opracowania jest ocena znaczenia za-
grozen zwigzanych z bezpieczenstwem infor-
matycznym oraz wskazanie na mozliwosci
zabezpieczania si¢. Wlasciwe uzytkowanie
systeméw informatycznych jest fundamen-
talne dla zapewnienia ich bezpieczenstwa.
Wirdd wielu czynnikéw wymienianych jako
istotne dla bezpieczenstwa systemoéw infor-
matycznych pojawia sie tzw. czynnik ludzki.
Sposob korzystania z systemu przez uzyt-

kownikdw, determinuje jego bezpieczenstwo

Summary

The purpose of this paper is to assess the
importance of IT security risks, and to point
out possibilities for protection. The proper
use of information systems is fundamental
to their security. Among many factors
mentioned as important for the security
of IT systems there is the so-called human
factor. The way the system is used by users
determines its security and guarantees
confidentiality, availability and integrity
of data. The study presents reports on IT
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oraz gwarantuje poufno$¢, dostepnosé i spdj-
nos$¢ danych. W opracowaniu przedstawiono
raporty prezentujace wydatki na bezpieczen-
stwo I'T w organizacjach oraz stosunek Euro-
pejczykéow do bezpieczenstwa w internecie.
Podjeto probe usystematyzowania uzytkow-
nikowi, przyczyn i zagrozen, w wyniku kto-
rych moze doj$¢ do nieuprawnionej ingeren-
cji w systemy IT, wraz z wskazaniem sposobu
radzenia sobie z nimi przy wykorzystaniu
aktualnej wiedzy i do$§wiadczen. Podkreslo-
no réwniez rolg systematycznych szkolen dla
wyeliminowania pomylek ludzkich oraz po-
prawy bezpieczenstwa uzytkownikéw korzy-

stajacych z systemow informatycznych.

Slowa kluczowe: zagrozenia systeméw in-
formatycznych, bezpieczenstwo systemow
informatycznych, cyberbezpieczenstwo, cy-
fryzacja, bezpieczenstwo informacji, bezpie-

czenstwo uzytkownikéw internetu

Kody Kklasyfikacji JEL: C81, C82, C83, G28,
033,038

WPROWADZENIE

security spending in organizations and the
attitude of Europeans to online security. It
attempts to systematize the user, the causes
and threats resulting in unauthorized
interference with IT systems, together with
an indication of how to deal with them using
current knowledge and experience. The role
of systematic training to eliminate human
error and to improve the safety of users using

IT systems was also emphasised.

Keywords: threats to information systems,
security of information systems, cyber
security, digitalization, information security,

Internet users’ security

Pierwszy raz, po zakonczeniu drugiej wojny §wiatowej, stajemy w obliczu

powaznego konfliktu zbrojnego w Europie. Konflikt miedzy Rosja dysponujaca
druga pod wzgledem wielkosci armig §wiata (Global Firepower 2020), a Ukra-
ing - zmienia oblicze postrzegania bezpieczefistwa. Stany Zjednoczone, Unia
Europejska oraz panstwa reprezentujace wartosci demokratyczne w obliczu
zagrozenia suwerennosci Ukrainy zareagowaly sankcjami wobec Rosji. Wérod
propozycji reakcji znalazt si¢ rowniez zmasowany cyberatak na infrastrukture
Rosji (NBS News, 2022). Coraz czedciej opinia publiczna dowiaduje si¢ o dzia-
taniach w przestrzeni $wiata cyfrowego, polegajacych na kradziezy danych,
utracie ich spojnosci, probach szyfrowania dla okupu (ransomware) (Krawiec,
2019, str. 52), czy atakach na instytucje rzagdowe, jednak sytuacja, w ktérej cy-
beratak traktowany jest na réwni z dzialaniami militarnymi wobec agreso-
ra, w tak powaznym konflikcie jest bezprecedensowa. Wskazuje réwniez jak
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istotny jest aspekt bezpieczenstwa uzytkownikéw korzystajacych z produktow
w sieci internetowej. Wbrew pobieznemu pogladowi o braku istotnos$ci zwy-
klego uzytkownika internetu na dzialania skierowane przeciw panstwom, or-
ganizacjom, bankom czy korporacjom, nalezy podkresli¢, ze w wielu przypad-
kach ataki wykorzystujg skradziong tozsamos¢, zatem istnieje realna potrzeba
ochrony pojedynczych uzytkownikéw w sieci internetowej. Tak pojmowana
ochrona przejawia si¢ nie tylko w trosce administratoréw i specjalistow ds.
bezpieczenstwa, ale rowniez sprowadza si¢ do przestrzegania przez uzytkow-
nikéw zasad bezpiecznego korzystania z ustug oferowanych w sieci. Celem
opracowania jest ocena znaczenia zagrozen zwigzanych z bezpieczenstwem
informatycznym oraz wskazanie na mozliwo$ci zabezpieczania sig.

Aktualnie duzo pisze si¢ na temat bezpieczenstwa systeméw IT. W prasie
mozna spotka¢ wiele artykuléw traktujacych o zagadnieniu bezpieczenstwa
IT, wbankach, firmach masowo przetwarzajacych dane swoich klientéw, orga-
nizacjach. Réwniez prezentowana skala i wielkos¢ kradziezy danych obrazuje
czytelnikowi znaczenie bezpieczenstwa. Jest to temat interesujacy, poniewaz
wcigz wiele osob nie rozumie co i w jaki sposdb moze sta¢ sie po podiacze-
niu komputera do sieci. Z innej perspektywy wiadomo, ze mozliwe jest po-
dejmowanie aktywnosci, ktérych przykladem jest dzialanie administratoréw
czy pracownikéw dzialow IT, ktorzy zdalnie potrafia polaczy¢ si¢ z kompu-
terem i wykona¢ na nim dowolng operacj¢. Niemal kazdego dnia pojawiaja
sie informacje o kradziezy danych, szyfrowaniu komputerdéw, czy zadaniach
okupu w zamian za udostepnienie oprogramowania, ktére je odszyfruje. Cen-
nych danych przechowywanych w pamigci systeméw nie mozna przenies¢
w bezpieczne miejsce, poniewaz niemozliwe bedzie korzystanie z nich na bie-
z3co0, a takie zastosowanie i ciggta aktualizacji swiadcza o ich wadze i warto-
$ci. O istotnodci zagadnienia $wiadczy wysokos¢ planowanych nakladéw na
ochrone przed atakami. Firma analityczno-badawcza Gartner w sierpniu 2018
roku opublikowata informacje o §wiatowych wydatkach na bezpieczenstwo IT
w organizacjach (Gartner, 2018). Dane podzielone na segmenty rynku, poka-
zujg wzrost z roku do roku nakladéw, ktére wedtug szacunkéw do 2022 roku
na $wiecie osiggna kwote 134 bilionéw dolarow.
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Tabelal. Swiatowe wydatki na bezpieczenstwo w rozbiciu na segmenty (mln USD).

Segment rynku 2017 2018 2019
Bezpieczenstwo aplikacji 2,434 2,742 3,003
Bezpieczenstwo ,chmury” 185 304 459
Bezpieczenstwo danych 2,563 3,063 3,524
Bezpieczenstwo identyfikacji w zwigzku z dostepem 8,823 9,768 10,578
Bezpieczenstwo infrastruktury 12,583 14,106 15,337
Integracja Zarzadzania Ryzykiem 3,949 4,347 4,712
Sprzet do ochrony sieci 10,911 12,427 13,321
Pozostalem programy informacyjne zwigzane z bezpieczen- 1.832 2,079 2,285
stwem

Ustugi ochrony 52,315 58,920 64,237
Oprogramowanie chronigce uzytkownikéw 5,948 6,395 6,661
RAZEM: 101,544 114,152 124,116

Zrédlo: Gartner (2018)

1. ZAGROZENIA | SPOSOBY ATAKOW CYBEROSZUSTOW

Aby lepiej zrozumie¢ przyczyny wystepowania zagrozen, warto krdotko
zapoznac si¢ z ich definicja oraz klasyfikacja. Zagrozenie z perspektywy sys-
temu informatycznego mozna zdefiniowac jako pewne zdarzenie, ktére moze
naruszy¢ integralno$¢ systemu powodujac jego zniszczenie lub straty. Najcze-
$ciej spotykane w literaturze podzialy zagrozen majg charakter ogdlny i sg
klasyfikowane z uwagi na czynnik wywotujacy lub lokalizacje. W ten sposéb
zagrozenia dzielimy na:

« wywolane przez czynnik ludzki lub programy komputerowe,

« zwigzane z fizycznym bezpieczenstwem systemu,

« zagrozenia z tlem politycznym,

o zewnetrzne i wewnetrzne,

« aktywne i pasywne.

Zagrozenia zwigzane z czynnikiem ludzkim stanowig najobszerniejsza
i najczesciej spotykang grupe identyfikowanych zagrozen systemoéw informa-
tycznych. Wewnatrz nich wprowadza si¢ podzial na zagrozenia umyslne (atak,
wlamanie, kradziez), oraz nieumy$lne (spowodowane brakiem wiedzy i umie-
jetnosci uzytkownika systemu).

Wedtlug raportu Zwigzku Bankéw Polskich opublikowanego w styczniu
2020 1., 40 % Polakow deklaruje, ze jest stabo poinformowanych na temat ry-
zyka cyberprzestepstw w sieci (Zwigzek Bankéw Polskich, 2020, str. 13). Polska
pod tym wzgledem wypada nieznacznie powyzej $redniej unijnej. Najwyzej
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swoja $wiadomos¢ bezpieczenstwa w internecie oceniajg Dunczycy i Szwedzi
oraz Brytyjczycy, najgorzej wypada ona w Bulgarii i Rumunii.
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i Bardzo dobrze poinformowany s Raczej dobrze poinformowany

ul Raczej stabo poinformowany & Bardzo stabo poinformowany

i Trudno powiedzie¢
Wykres 1.Stosunek Europejczykow do bezpieczenstwa w internecie, Komisja Eu-
ropejska, 2019
Zrédlo: Zwigzek Bankéw Polskich (2020)

Swiadomos¢ zagrozen bezpieczenistwa w sieci, jest fundamentalnym ele-
mentem zapobiegajacym zagrozeniom wywolywanym przez uzytkownikow.
Jak wida¢ z powyzszych danych pomimo faktu, ze Polacy znajduja si¢ powyzej
$redniej unijnej z deklaracja 53 % tacznie bardzo dobrze i dobrze poinformo-
wanych, to i tak oznacza to ze co drugi uzytkownik nie posiada wystarczaja-
cego zasobu informacji dotyczacych bezpieczenstwa, a to naraza go na zagro-
zenia plynace z sieci.

Wedtug Barometru cyberbezpieczenstwa opublikowanego przez KPMG
(KPMG, 2019, str. 14), czynnik ludzki jest najwigkszym wyzwaniem dla firm
(63 %) w zapewnieniu oczekiwanego poziomu zabezpieczen, a brak wykwalifi-
kowanej kadry jest wiekszym problemem niz zbyt maly budzet (61 %).

Do najczesciej identyfikowanych zagrozen nieumyslnych zaliczamy:

o przekazanie uprawnien dostepu,

« niezmienianie lub stabg ,site” hasla,

o przebywanie w miejscach w ktérych umozliwiona jest rejestracja haset

dostepowych do systemu,
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 niestosowanie sie do zasad bezpieczenstwa np. kontroli dostepu w bu-

dynkach.

Z nieumyslnym przekazaniem uprawnien mamy do czynienia na przy-
ktad w sytuacji, gdy uzytkownik odpisze na specjalnie spreparowany mail
ktéry do ztudzenia przypomina korespondencje z zaufanej instytucji lub jed-
nostki, np. banku, dziatu IT w ktérym proszony jest o autoryzacje za pomoca
loginu i hasta. Podobna sytuacja ma miejsce w przypadku, gdy uzytkownik
skorzysta z linku zachecany do klikniecia w niego przez podobnie sprepa-
rowany mail. Najczesciej link przekierowuje go do specjalnie przygotowanej
strony internetowej, do ztudzenia przypominajacej oryginal i w taki sposéb
uzytkownik dokonuje logowania do systemu, nie§wiadomy tego, ze wlasnie
przekazal swoje dane do wtamywaczy.

Innym sposobem na wyltudzanie hasel np. do portali spolecznosciowych
jest zamazywanie tla zdjecia, ktére probuje wyswietli¢ uzytkownik z jedno-
czesng informacja, Ze pelny obraz zostanie wyswietlony po zalogowaniu (klik-
nieciu w umieszczony w komunikacie dla ulatwienia przycisk), poniewaz tre§¢
jest przeznaczona dla petnoletnich uzytkownikéw. Z pozoru prosty sposéb do
rozszyfrowania, jednak taka metoda ofiarami cyberprzestepcow padli uzyt-
kownicy portalu Instagram. Ich konta postuzyty nastepnie do logowania w in-
nych aplikacjach, dopuszczajacych taki sposob uwierzytelnienia uzytkownika.
Analizujac konta znajomych ofiary w portalu haker przystepowat do kolejnej
fazy ataku - zidentyfikowania wspotpracownikéw. Nastepnie stosujac wyrafi-
nowane socjotechniki uzyskiwal od niczego nie podejrzewajacej osoby (iden-
tyfikowal si¢ jako znajomy korzystajac z komunikatora internetowego portalu)
login i hasto do konta firmowego - przystepujac do zasadniczej czgsci ataku.
Czesto w mediach spolecznosciowych hakerzy podszywaja si¢ pod ekspertow,
rekruteréw, ankieteréw lub osoby potencjalne zainteresowane ofertg firmy.
W taki sposdb uwiarygadniajac si¢, probuja uzyska¢ informacje dotyczace
organizacji, w ktdrej pracuje ofiara. Nastepnie poprzez kolejne “krzyzowe
kontakty” osiagaja kolejne poziomy wiarygodnosci, przekazujac zestaw specy-
ficznych informacji, tak aby na koncu uzyska¢ dostep do tozsamosci firmowej
(loginu i hasta) nie§Swiadomej ofiary.

Spotykang na duza skale metoda jest podszywanie si¢ pod instytucje
rzadowe. Taki sposob przyjeli oszusci korzystajacy z pandemii koronawirusa
COVID-19, podszywajac si¢ pod Ministerstwo Zdrowia. W spreparowanych
wiadomosciach SMS zawarta jest informacja, ze po zalogowaniu sie do prze-
stanego w SMS linku, prowadzacego da bankowosci internetowej mozliwe jest
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sprawdzenie wariantéw dostepnej pomocy od Pafistwa. Znane sa réwniez ata-
ki, w ktorych oszusci z zachgcajacy do inwestycji na rynku FOREX, informo-
wali uzytkownikéw o koniecznosci zainstalowania aplikacji, z pomocg ktdrej,
mozliwa bedzie szybka analiza i podejmowanie decyzji zwigzanych z inwesty-
cjami. Aplikacja okazywala si¢ jednak by¢ programem udostepniajacym pulpit
komputera uzytkownika. W ten sposéb przestepcy mogli obserwowa¢ czyn-
nosci wykonywane przez uzytkownika na jego komputerze, odczytujac loginy
i hasta do jego kont. Przykladem innego scenariusza jest atak pishingowy',
w ktérym oszusci spreparowali zachete do skorzystania z tarczy antykryzy-
sowej i pozyskania do 10000 zt. SMS prowadzi do falszywej bramki platnosci
i pod pozorem weryfikacji wyludzane sg tam dane dotyczace ID klienta, hasla,
nazwiska panienskiego matki oraz numeru PESEL. Takie dane wystarczaja
do przejecia konta bankowosci elektronicznej i resetu w nim hasta. Nastep-
nie uzytkownik moze zrealizowa¢ wszystkie mozliwe scenariusze, wynikajace
z funkcjonalnosci konta (NestBank, 2020).

2. UWIERZYTELNIANIE, HASLA ORAZ SPOSOBY ATAKOW
NA HASLA

Wedtug badan Zwiagzku Bankéw Polskich oraz Centrum Prawa Bankowe-
go i Informacji, prowadzony w grudniu 2019 roku, 49 % Polakéw zmienilo ha-
sto do bankowosci internetowej w ciggu ostatnich 12 miesiecy, 11 % nie pamie-
ta tego faktu, 2 % grupy respondentéw nie korzysta z bankowosci internetowe;j,
a 38 % nie zmienilo hasta na przestrzeni roku. Podobnie sytuacja wyglada
w przypadku bakowosci mobilnej, gdzie 39% Polakéw zmienilo hasto w cig-
gu ostatniego roku, 20% nie korzysta z bankowosci mobilnej, 7% nie pamieta
tego faktu, a 34% nie zmienifo hasta (Zwiagzek Bankéw Polskich, 2020, strony
10-11). Wielu uzytkownikom wydawa¢ si¢ moze, ze kryteria bezpieczenstwa
stosowane w polityce hasel sg zbyt restrykcyjne. Wymaganie zmian w okreslo-
nym, stosunkowo krotkim czasie, stosowanie wymagan co do zawartosci hasta
(duze, male litery, znaki specjalne, brak mozliwosci uzycia charakterystycz-
nych stéw takich jak imiona, dni tygodnia, nazwy miesigcy etc.), wszystko to
powoduje czesto irytacje. Wynika ona z faktu, ze w codziennych obowigzkach
coraz czesciej siega sie do zabezpieczonych narzedzi internetowych, a to gene-

1

Phishing to wysylanie szkodliwych wiadomosci, udajacych pochodzace z zaufanych Zrédet. Cele ataku
phishingowego to:

- dostarczenie zlosliwego oprogramowania do komputera uzytkownika,

- wyludzenie danych do uwierzytelniania,

- zdobycie informacji potrzebnych do przeprowadzenia innego ataku. (Nadnagy, 2020, str. 251)
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ruje potrzebe posiadanie hasla tak aby mozliwe bylo korzystanie np. z inter-
netowego dostepu do konta bankowego, dostepu do profilu zaufanego pod-
czas zalatwiania spraw urzedowych, logowania do aplikacji rozliczeniowych
telefonii, telewizji itp., korzystania z portali spoleczno$ciowych, programow
pocztowych. Aby zrozumie¢ lepiej ide¢ i wymagania stawiane jako$ci hasel,
nalezy dokladnie przeanalizowac role, jaka pelnia one w zabezpieczeniu kont
uzytkownika oraz narzedzi internetowych. Podczas tzw. logowania do apli-
kacji, konta bankowego, portalu internetowego, wpisanie poprawnego loginu
i hasta uwierzytelnia uzytkownika, czyli potwierdza, ze osoba lub aplikacja
(w $wiecie wirtualnym wystepuja réwniez automatyczne akcje podejmowane
przez systemy komputerowe, ktére réwniez podlegaja uwierzytelnieniu w $ro-
dowiskach aplikacji, ktore np. udostepniaja ustugi) jest faktycznie tym za kogo
sie podaje. Méwimy wowczas o uwierzytelnieniu uzytkownika. Aby uwierzy-
telnienie bylo wiarygodne, bo przeciez w $wiecie wirtualnym uzytkownik nie
pojawia sie bezposrednio w celu potwierdzenia swojej tozsamosci, nalezy za-
stosowac reguly, ktére konsekwentnie to umozliwia.

Spoéréd najczesciej spotykanych metod uwierzytelniania wyrézniamy
metody oparte na haslach, oparte o tzw. zetony, zdalne uwierzytelnianie uzyt-
kownika, uwierzytelnianie dwuskladnikowe i biometryczne. System haset jest
najpowszechniej stosowanym systemem uwierzytelniania. System komputero-
wy po wprowadzeniu przez uzytkownika hasta, poréwnuje hasto do tego ktére
zostalo wcze$niej zdefiniowane przez uzytkownika postugujacego si¢ identy-
fikatorem (ID). Poréwnanie dotyczy zatem pary identyfikator — haslo, zdefi-
niowane w bazie hasel systemu. Pozytywna weryfikacja hasta z pary, oznacza
uwierzytelnienie identyfikatora. Do identyfikatora najczeéciej przypisane sa
uprawnienia uzytkownika, zatem poprawne uwierzytelnienie decyduje, czy
uzytkownik ma prawo wstepu do aplikacji systemu. Czesto pojecie uwierzy-
telniania jest mylone z pojeciem autoryzacji. Autoryzacja to potwierdzenie, ze
uzytkownik posiada uprawienia do wykonywania okreslonej czynnosci w sys-
temie (Gospodarowicz, 2018, str. 124), aplikacji i w zadnym wypadku nie moz-
na jej utozsamiac ze sprawdzeniem jego tozsamosci, czyli uwierzytelnieniem.

Zgodnie z powyzszym poprawne uwierzytelnienie uzytkownika jest fun-
damentalne, o ile dalsze operacje prowadzone przez niego w systemie maja
istotng wage decyzyjna lub dyspozycyjng. Co istotne z perspektywy bezpie-
czenstwa informacji, w systemach identyfikator uzytkownika pozostaje jawny,
jedynie hasto jest zaszyfrowane i znane uzytkownikowi i systemowi weryfiku-
jacemu. W zwigzku z tym znajomo$¢ hasta powoduje mozliwo$¢ podszycia sie
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pod uzytkownika i autoryzowanie czynnosci, dyspozycji w systemie. Sposrod
znanych i stosowanych atakéw umozliwiajacych ztamanie hasta uzytkownika
znane s3:

« Ataki na stowniki, czyli tabele bazy danych lub plik, w ktérym przecho-
wywane sg wzorce ID i odpowiadajacych im hasel, dzigki ktérym sys-
tem podczas uwierzytelnienia moze sprawdzi¢ zgodno$¢ hasta z tym
co wprowadzit uzytkownik postugujacy sie konkretnym ID. Z reguly
zasoby te s3 silnie chronione, poprzez kontrole dostepu, szyfrowanie
- jednak wyrafinowany i zdeterminowany haker moze pozyskac tg in-
formacje i zrobi¢ z niej uzytek.

« Atak na konta z wykorzystaniem popularnych haset - intruz poréwnu-
je zbiory znanych i popularnych hasel do odgadniecia hasta konkretne-
go uzytkownika systemu.

o Ataki na konkretne konta uzytkownikéw - to przypadek, w ktérym
atakujacy obiera sobie za cel konkretne konto uzytkownika. Znajac ID
uzytkownika systemu oszust podejmuje probe ztamania hasta. Metody
tamania hasta sg rézne, od préoby zlamania za pomoca stownika popu-
larnych haset (Brotherston i Berlin, 2019, str. 129), po proby rejestracji
podgladu hasta wpisywanego przez uzytkownika.

o Przejecie stacji roboczej — ktore moze nastapi¢ w sposdb bezposredni
lub programowy. Pierwszy to sytuacja, w ktorej uzytkownik nieopatrz-
nie opusci swoj komputer, ktory oszust nastepnie przejmuje i wykorzy-
stuje do niecnych celéw. Drugi sposob polega na zdalnym przejeciu
stacji roboczej. W tym przypadku w odréznieniu od fizycznego prze-
jecia uzytkownik czesto nie ma $wiadomosci, ze jego komputer zostal
zaatakowany. Zdarzajg si¢ przypadki, w ktorych podczas tego rodzaju
ataku, komputer uzytkownika wykorzystywany jest jako dodatkowa
moc obliczeniowa potrzebna hakerowi.

o Wykorzystanie omylek uzytkownika - czyli wykorzystanie juz wcze-
$niej opisywanych socjotechnik w celu ujawnienia hasta. Zdarzaja si¢
wcigz rozwigzania, wspierajace uzytkownika w wyborze hasta. W ta-
kim przypadku otrzymuje on wygenerowane hasto, ktdre jest podpo-
wiedzig systemu. Aktualnie rezygnuje si¢ z tego typu rozwigzan, ponie-
waz zauwazono, ze uzytkownicy w takim mechanizmie podpowiedzi
poprawnego hasla nie zapamietuja go lecz zapisuja, co nie jest zgodne
z polityka bezpieczenstwa. Innym przypadkiem, w ktérym atakuja-
cy wykorzystuja omylno$¢ uzytkownika, sa coraz rzadziej spotykane



198 Pawel Sajler-Fudro IJE Tom XXXV

systemy, ktore umozliwiaja pierwsze logowanie z pomocg domyslne-
go, powszechnie znanego hasta. Po pierwszym logowaniu uzytkownik
jest proszony o zmiang hasta na wlasne jednak mechanizmy walidacyj-
ne nowego hasla dopuszczajg mozliwo$¢ wprowadzenia starego. Stad
uzytkownicy nie zmieniajg go bagatelizujac wage zagadnienia. Taka
sytuacja stanowi doskonala pozywke dla atakujacych.

« Monitorowanie elektroniczne, podgladanie - cz¢sto stosowane podczas
prob uwierzytelnienia w systemach zdalnych. Uzytkownik rozpoczy-
najac polaczenie zdalne wysyla hasto, ktére jest podatne na podstuch.
Oszusci probujg réwniez monitorowac stacje robocze z pomocg opro-
gramowania szpiegujacego (ang. spyware). Podgladanie stanowi jedna
z najstarszych i najmniej ztoZzonych metod odgadniecia ID i hasta, ale
o dziwo wcigz bardzo skuteczng. Najczesciej ofiarami oszustow w tej
metodzie padaja osoby uwierzytelniajace si¢ w przestrzeniach publicz-
nych (porty lotnicze, dworce, przystanki, srodki masowego transportu,
restauracje, puby, itp.), oraz wszystkich tych miejscach, ktére pozwalaja
na obserwacj¢ urzadzenia stuzacego do uwierzytelnienia, przez osoby
postronne.

o Wykorzystanie wielokrotnego uzycia hasta - szczegdlnie uzytkowni-
cy, ktorzy uwierzytelniajg sie w wielu systemach, dla upraszczania za-
pamietania stosujg to samo lub bardzo podobne hasto do swoich ID.
W przypadku zlamania takiego hasta, haker ma mozliwo$¢ réwniez,
uzyska¢ dostep do innych systeméw, do ktérych uprawnienia posiada
uzytkownik.

3.SZKODLIWE OPROGRAMOWANIE

Zagrozenia wywolane przez programy komputerowe, po tych zwigzanych
z czynnikiem ludzkim stanowig kolejng réwnie obszerng grupe. W $wiecie
wirtualnym, w ktérym podmiotem jest system, aplikacja lub program, trudno
o jednoznaczny rozdzial przyczyn wywolywanych przez ludzi oraz programy,
poniewaz najczesciej czynnikiem zagrozenia jest dziatanie czlowieka w pro-
gramie, aplikacji, systemie. Oczywiscie istnieje pewna grupa programow,
ktoére potrafig dziala¢ autonomicznie i w ramach tej grupy mozemy mowic
zagrozeniach wywolanych przez programy komputerowe. Z tej perspektywy
niniejszy akapit zawiera informacj¢ o zidentyfikowanych wedlug aktualnego
stanu wiedzy programach komputerowych wywolujacych zagrozenia bezpie-
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czenstwa. W ten sposéb mozemy wyrdzni¢ nastepujace rodzaje szkodliwego
oprogramowania (ang. malware) (Stallings i Brown, 2019, strony 246-247):

» Programy z jezyka angielskiego okreslane jako adware, oprogramowa-
nie stuzace do wyswietlania reklam - moze ona powodowa¢ wyskaki-
wanie dodatkéw reklamowych lub przekierowywanie przegladarki na
inne witryny. Przyktadem takiego oprogramowania reklamowego jest
wyskakujace okienko informujace uzytkownika, ze oto stat sie szczesli-
wym wygranym wartosciowej nagrody. W rzeczywistosci jest to adwa-
re zintegrowane najczesciej z innym zlos§liwym oprogramowaniem ma-
jacym na celu przekierowanie na zlosliwg witryne, wyludzajaca dane.

o Komplet napastniczy (ang. crime kit) czyli zestaw narzedzi do gene-
rowania automatycznie nowego szkodliwego oprogramowania kom-
puterowego. Rozwdj zestawoéw napastniczych spowodowal, ze dzisiaj
z fatwoscig mogg uzywac ich mniej zaawansowani uzytkownicy. Przy-
kladem takiego rozwigzania jest komplet napastniczy Zeus, ktéry ewo-
luowal od rozwigzania skupiajacego si¢ na wyludzeniach bankowych
transakcji internetowych, by ostatecznie sta¢ si¢ zaawansowanym roz-
wigzaniem zagrazajagcym przedsigbiorstwom z réznych branz (Shah,
2010).

o Autoruter (ang. autorooter) czyli wrogie narze¢dzie hakerskie, uzywane
do zdalnych wlaman do nowych maszyn.

o Tylne drzwi (ang. backdoor), oprogramowanie wykorzystujace mecha-
nizm omijajacy zwykla (podstawowa) kontrole bezpieczenstwa syste-
mu lub programu. Dzialanie takiego mechanizmu moze skutkowac
nieupowaznionym dostepem do funkcji w programie lub systemie.
Przykladem takiego oprogramowania jest spyware o nazwie FinSpy
(znane réwniez pod nazwa FinFisher). Oprogramowanie to moze zo-
sta¢ zainstalowane na systemach desktopowych (Windows, Linux, ma-
cOS), oraz na systemach mobilnych (iOS, Android). Powolujac si¢ na
informacje¢ dost¢pna na stronie producenta oprogramowania antywi-
rusowego, firmy Kaspersky, z pomoca FinSpy mozna przeja¢ catkowita
kontrole nad urzadzeniem desktopowym lub mobilnym. W kazdym
przypadku aplikacja udostepnia pelny zestaw narzedzi do przejecia ta-
kiej kontroli. Niepokdj wzbudza zakres mozliwosci jaki oferuje aplika-
cjaw przypadku urzadzen mobilnych. Otéz w tym zakresie, napastnik,
moze przeja¢ pelng kontrole nad urzadzeniem wlacznie z nagrywa-
niem rozmoéw glosowych i VoIP, podstuchiwania popularnych komu-
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nikatoréw WhatsApp, WeChat, Skype, Viber, Line, Telegram, Signal
i Threema (Shoshin, 2019). Do zainfekowania dochodzi najczesciej po-
przez kliknigcie linku w odpowiednio spreparowanej wiadomosci mail
lub SMS. Najbardziej narazeni na dzialanie programu sa wiasciciele
systemow Android. Wtasciciele urzadzen z systemem iOS sg bezpiecz-
niejsi, poniewaz napastnik musi uzyska¢ fizyczny dostep do urzadze-
nia, aby go zainfekowa¢. Warto nadmienic, ze oprogramowanie FinSpy
(FinFisher) (Kaspersky, 2021) dostepne jest w wersji komercyjnej, co
znaczgco ulatwia pozyskanie go i zastosowanie.

» Pobieracze (ang. downloaders), kod programéw dolaczany najczesciej
do malware. Po zainicjowaniu, na atakowanym systemie nastepuje
»W tle” proces pobierajacy wicksze pakiety ztosliwego oprogramowa-
nia.

« Pobieranie uboczne (ang. drive-by download), podobny mechanizm do
wymienionego w poprzednim punkcie, réznigcy sie miejscem ataku.
W tym przypadku, atak na system nastepuje z poziomu zaatakowanej
witryny internetowej, z wykorzystaniem luk zabezpieczen w przegla-
darce internetowej, ktérg postuguje si¢ uzytkownik atakowanego sys-
temu.

o W literaturze pojawia si¢ réwniez definicja tzw. wyzyskiwaczy (ang.
exploits) czyli kodu ukierunkowanego na konkretng stabo$¢. Przy-
kladem takiego programu jest DirtyCow, ktoéry wykorzystuje opisany
powyzej program FinSpy do uzyskania dostepu do konta z pelng kon-
trola nad systemem operacyjnym, w celu przejecia kontroli nad urza-
dzeniem.

o Zatapiacze (ang. flooders) to rodzaj szkodliwego oprogramowania
wykorzystujacy duze ilosci danych przesylanych nastepnie do atako-
wanego systemu tak, aby doprowadzi¢ do jego zajetosci i tym samym
zrealizowania formy ataku okreslanej jako odmowa dostepu systemu
(DoS - ang. denial of service), Ping of Death (wyslanie zapytania o roz-
miarze wigkszym niz 65535 bajtéw - narazala starsze systemy Win-
dows 3.11,95, NT na awarie lub zawieszenie pracujacej w nich aplikacji),
ICMP (Internet Control Message Protokol), przecigzenia HTTP.

o Rejestratory aktywnosci (ang. keyloggers), przekazujace kod wciska-
nych przez uzytkownika systemu klawiszy klawiatury. Przykiadem
zlosliwego keyloggera jest Eye Pyramid, ztosliwe oprogramowanie,
ktdre zagrozilo wielu wloskim instytucjom publicznym. Zainstalowane
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keyloggery byly odpowiedzialne za wykradanie ID i haset do uwierzy-
telniania, a nastepnie do uzyskiwania poufnych informacji. Poszkodo-
wanymi tej cyberprzestepczej kampanii byli prezes Europejskiego Ban-
ku Centralnego - Mario Draghi, oraz premierzy Matteo Renzi i Mario
Monti. Innym przykladem jest keylogger PunkeyPOS, z pomoca ktore-
go zainfekowano terminale POS. Keylogger w tym przypadku instaluje
sie razem ze skanerem pamieci RAM urzadzenia POS, w ktorej prze-
chowywane s3 informacje odczytywane z karty kredytowej klienta. In-
formacja odczytana z karty wraz z danymi odczytanymi przez keylog-
ger z klawiatury, nastepnie w formie zaszyfrowanej trafia do serwera
cyberprzestepcow. W ten sposéb oszusci uzyskali informacje poufne
dotyczace kart kredytowych, nalezacych do tysiecy oséb.

» Bomba logiczna (ang. logic bomb), ,,uspiony” kod wstrzyknietego zto-
sliwego oprogramowania do systemu, uruchamiajacy swoje dzialanie
po wykonaniu przez uzytkownika specyficznej sekwencji czynnosci
(warunku uruchomienia). Sposréd najbardziej znanych i spektaku-
larnych atakéw z wykorzystaniem bomb logicznych, nalezy wymienic¢
atak na serwery banku UBS. Bombe wprowadzit do sieci administrator
Roger Duronio, ktéry nastepnie zostat oskarzony i skazany ze ten czyn
na 8 lat i 1 miesigc wigzienia, oraz kare restytucji na rzecz UBS w wy-
sokosci 3,1 miliona dolaréw. Podobny przypadek z wykorzystaniem
bomby logicznej odnotowala firma Siemens Corporation. Jej pracow-
nik kontraktowy David Tinley zaszyl bombe logiczng w przygotowa-
nym przez siebie arkuszu kalkulacyjnym. Arkusz co pewien czas ulegat
uszkodzeniu - w zwigzku z dzialaniem bomby logicznej, a Tinley za
dodatkowa optata byl proszony o jego naprawienie. Bomby logiczne
zostaly wykryte w momencie, gdy Tinley, przebywajac poza miastem,
zostal poproszony o podanie hasta administracyjnego do arkusza. 19
lipca 2019 r. David Tinley przyznal si¢ do winy.

o Makrowirusy, zlosliwe oprogramowanie wbudowane w kodzie makr
dokumentoéw (tekstowych, arkuszy kalkulacyjnych, itp.), lub ich szablo-
néw, uruchamiane podczas ich otwierania. Tak uruchomione makro-
wirusy replikujg si¢ na podobne dokumenty istniejace juz w systemie
(stacji roboczej), najczesciej wyrzadzajac w nich nieodwracalne szkody.

o Zestawy administracyjne (ang. rootkit), rodzaj zlosliwego oprogramo-
wania stosowany przez napastnika po wlamaniu si¢ do systemu i uzy-
skaniu dostepu administracyjnego.
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» Programy spamujace (ang. spammer programs), uzywane do wysyla-
nia duzej iloci niepotrzebnych wiadomosci na konta atakowanej or-
ganizacji.

o Programy szpiegujace (ang. spyware), przesylajace do intruzow
(w przypadku rozwazan na temat nieuprawnionej ingerencji w system)
informacje nielegalnie pozyskane w stacji roboczej (komputerze) uzyt-
kownika. W praktyce znane sg uzycia programow szpiegujacych jako
elementu zabezpieczenia i monitorowania aktywno$ci uzytkownika
systemu. Informacje dotyczace aktywnosci uzytkownika, kodéw weci-
skanych klawiszy, ruchu sieciowego, glosu, obrazu.

» Konie trojanskie (ang. trojan horse) programy prezentujace uzytecz-
ng ,,z pozoru” funkcje, réwnoczesnie skrywajac funkcje niebezpieczng
(Kowalewski i Kowalewski, Ochrona informacji i systemoéw teleinfor-
matycznych w cyberprzestrzeni, 2017, str. 19).

o Wirusy - najczesciej spotykany w praktyce rodzaj zlosliwego oprogra-
mowania, probujacy rozprzestrzenic si¢ na inne stacje robocze (kom-
putery), wyrzadzajac w nich szkody (Kowalewski i Kowalewski, Zagro-
zenia informacji w cyberprzestrzeni, cyberterroryzm, 2017, str. 40).

« Robaki (ang. worm), tym mianem okresla sie ztosliwe programy kom-
puterowe potrafiace dziala¢ niezaleznie i rozsiewaé swoje kopie na
inne stacje robocze. Rdznica pomiedzy wirusami, a robakami polega
na tym, ze wirus infekuje kod, ktory jezeli zostanie wykonany wyko-
na réwniez zlosliwe (zainfekowane) sekwencje, natomiast robak dziata
autonomicznie.

« Zombie (ang. zombie boot), zlosliwe oprogramowanie - zainstalowane
na zainfekowanej stacji roboczej, serwerze lub innym elemencie sieci
komputerowej, zdolnym do przechowywania oprogramowania i wyko-
nywania jego kodu - uaktywniajace si¢ samodzielnie w celu zaatakowa-
nia innych maszyn.

Oprocz wyzej opisanych spotykamy sie rowniez z zagrozeniami zwigza-
nymi z fizycznym bezpieczenstwem systemoéw i sprzetu. Grupa zagrozen fi-
zycznego bezpieczenstwa zawiera:

o przypadki fizycznej utraty sprzetu w zwigzku z kradzieza, zagubie-
niem, utratg sprzetu pod przymusem (napad, terroryzm, niekontrolo-
wane paramilitarnych zachowanie grup bojownikéw w réznych nie-
bezpiecznych rejonach $wiata), dewastacja,
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o proéby nieuprawnionego dostepu bezposrednio do urzadzen lub infra-
struktury sieciowej (nieuprawniony dostep do pomieszczen serwerow-
ni, serwerdéw itp.),

o proby nieuprawnionego dostepu do przestrzeni biurowej firmy - w ta-
kich przypadkach atakujacy ma mozliwo$¢ bezposredniego podgladu
np. loginéw i hasel w otwartej przestrzeni biurowej, mozliwo$¢ rozpo-
czecia proby ataku poprzez pozostawienie na stawisku pracy zainfe-
kowanej pamieci USB, lub w ekstremalnych sytuacjach kradziez stacji
roboczej ktéra nastepnie postuzy do ataku na system informatyczny
organizacji.

4.ZAGROZENIA Z TLEM POLITYCZNYM

Zagrozenia z ttem politycznym stanowig kolejna grupe, ktéra nabiera co-
raz wigkszego znaczenia. W kontekscie uzytkownika koncowego, dziatania ta-
kie czesto oznaczaja niejawng inwigilacje i ograniczenia dostepu do zasobdw
internetowych. Z perspektywy duzych organizacji, sytuacja polityczna oraz
mozliwos¢ jej zmian ma istotne znaczenie dla oceny ryzyka funkcjonowania
systemow IT. Doskonatym przykladem takiego dzialania sa duze mig¢dzyna-
rodowe banki, ktére w poszukiwaniu informatykéw, czesto decyduja si¢ na
lokalizacje swoich biur w krajach o mniej stabilnych systemach politycznych.
W przypadku Europy, osoby zatrudnione w tych biurach, korzystaja z serwe-
réw w Szwajcarii, Anglii, Irlandii, faczac sie z nimi w sposéb bezpieczny ze
swoich lokalizacji. W sytuacji wystapienia zagrozenia z jakim mieliSmy do
czynienia w kontekscie dziatan militarnych np. w rejonie pétwyspu Krym-
skiego, pomiedzy Rosja i Ukraing, w ten sposéb zabezpieczone dane nie byly
narazone na nieuprawniony wyciek. Najciekawszym kontekstem w tej grupie,
s3 zagrozenia wynikajace z prawdopodobnych scenariuszy wojen cyberne-
tycznych i préb przejecia kontroli nad duzymi systemami przesylowymi (np.
energetycznymi), czy rzagdowymi. Sposréd wymienianych przykiadow atakow
cybernetycznych na panstwa, wymieniany jest atak na systemy komputero-
we austriackiego MSZ 4 stycznia 2020 r. (TVP, 2020) W rzeczywistosci skala
atakow tego typu atakow jest ogromna, i tylko czes¢ z nich udaje si¢ zidenty-
fikowac¢ jako dzialania innego panstwa, a zatem nada¢ im kontekst politycz-
ny. Wojny cybernetyczne sg scenariuszami wojen hybrydowych, ktoére staja
sie rzeczywistoscia w dobie mozliwosci przejecia zdalnej kontroli nad klu-
czowymi systemami funkcjonowania Panstwa, bez koniecznosci uzycia woj-
ska i broni. Od wielu lat tworzone sa specjalne komoérki dzialajace w ramach
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struktur panstwa majace na celu przeciwdzialanie tego typu zagrozeniom. Dla
przykladu w Polsce pracuje prowadzony przez Szefa Agencji Bezpieczenstwa
Wewnetrznego — Zespdt Reagowania na Incydenty Bezpieczenstwa Kompu-
terowego, ktory pelni role CSIRT (ang. Computer Security Incident Response
Team) odpowiadajac za koordynacje reagowania na incydenty komputerowe
wystepujace w obszarze wskazanym przez art. 26 ust 7 ustawy z dnia 5 lipca
2018 o krajowym systemie cyberbezpieczenstwa (Dz.U.2018 poz. 1560).

5.ZAGROZENIA ZEWNETRZNE | WEWNETRZNE

W grupie zagrozen zewnetrznych znajduja si¢ wszystkie te, ktére pocho-
dza z zewnatrz organizacji. W tej grupie znajdziemy zaréwno zagrozenia wy-
wolane przez czynnik ludzki jak i programy komputerowe. Mozna wyobrazi¢
sobie réwniez zagrozenia fizycznego bezpieczenstwa systemu inspirowane
z zewnatrz organizacji oraz te z tlem politycznym. Grupa zagrozen wewnetrz-
nych to wszystkie te, ktore inicjowane sa z wnetrza organizacji (Grzywacz,
2016, str. 126).

6.ZAGROZENIA AKTYWNE | PASYWNE

W literaturze spotykany jest rowniez podzial na zagrozenia aktywne i pa-
sywne (Bandera i Grzywacz, 2016, str. 157), przyjmujacy za kryterium podzia-
tu sposéb ingerencji w system informatyczny. Tym samym do grupy zagrozen
pasywnych autorzy zaliczaja te ktdre, ktére skutkuja ujawnieniem informacji
w sposéb nieuprawniony, bez oddzialywania na system informatyczny, oraz
zagrozenia aktywne, ktore czynnie oddzialowuja na system informatyczny.

7. SPOSOBY UNIKANIA ZAGROZEN

Wedtug badan prowadzonych przez Zwigzek Bankéw Polskich w 2018 -
25 % Polakéw nie zwraca uwagi na symbol ktodki i oznaczenie ,https:/” na
poczatku adresu strony internetowej (Zwiazek Bankéw Polskich, 2020, str. 7).
Symbol kl6dki, ktéry pojawia sie najczesciej z lewej strony wpisywanego adre-
su internetowego w przegladarce, jest informacja, ze polaczenie z serwerem jest
szyfrowane. Nie oznacza to jednak pelnego bezpieczenstwa. Nalezy rowniez
sprawdzi¢ pochodzenie wystawionego w ten sposob certyfikatu oraz dla kogo
zostal wystawiony. W ten sposob mozna zweryfikowaé pochodzenie strony
(systemu) z ktora si¢ faczymy. Cyberprzestepcy réwniez korzystaja z bezpiecz-
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nych polaczen, tak aby, mozliwie najbardziej uwiarygodni¢ strony interneto-
we za pomocg ktérych wyludzaja nasze dane, stad taka kontrola jest bardzo
istotna. Kolejnym réwnie istotnym elementem z perspektywy bezpieczenstwa
jest sprawdzenie, czy w adresie wpisywanej strony znajduje si¢ tekst ,,https://”
(ang. hypertext transfer protocol secure) - oznacza to, ze polaczenie jest bez-
pieczne (korzysta z szyfrowanej wersji protokotu http). Szczegdlnie istotne jest
podejscie uzytkownikéw do korespondencji otrzymywanej kanatami elektro-
nicznymi. Jak wiadomo, istnieje wiele okolicznosci, w ktérych uzytkownicy sa
zmuszeni do ujawniania swoich adreséw mail, kazde takie ujawnienie wiagze
sie z zapisem w zewnetrznej bazie danych i mozliwoscia uzycia adresu przez
strone zapisujacg. Adresy mail udostepniane sg na stronach internetowych,
w prasie, ogloszeniach itp. Dzieje si¢ tak za zgoda wlasciciela uzytkownika ad-
resu, jednak nie zawsze cel, ktory przyswieca w zwiazku z ekspozycjg adresu
jest spojny z dziataniami cyberoszustow. W taki sposdb pozyskany adres moze
sta¢ sie przyczynkiem do rozwoju opisanych powyzej scenariuszy wyludzen
tozsamosci. Aby unika¢ takich sytuacji, uzytkownicy powinni rozpatrzy¢
stworzenie dodatkowych skrzynek mailowych z przypisanymi do nich adre-
sami e-mail i poziomami zaufania do bezpieczenstwa korespondenciji, ktéra
w nich si¢ pojawia (od najwyzszego - zaufana skrzynka mail, do najnizszego
- skrzynki, na ktdrg trafia spam). Zaufana skrzynka mail to ta, ktdrej adres
nie jest udostgpniany do ,,§wiata” Internetu. Tutaj dostep maja wylacznie za-
ufani uzytkownicy (coraz czesciej dostawcy ustug pocztowych udostepniaja
mozliwo$¢ filtrowania skrzynek pocztowych pod katem tzw. spamu, dzigki
czemu mozliwe jest zdefiniowanie takich ograniczen). Skrzynka najmniej za-
ufana, czyli taka, do ktoérej bez przeszkéd moze trafi¢ korespondencja okresla-
na jako spam, nie zapewniajaca zadnego poziomu bezpieczenstwa informacji,
umozliwiajaca jedynie ,reczne filtrowanie” otrzymanych na nig wiadomosci.
Oczywiscie od inwencji uzytkownika zalezy, ile i z jakim priorytetem skrzy-
nek utworzy, niemniej operowanie dwoma wyzej wymienionymi w znaczacy
sposdb zmniejsza ryzyko zareagowania na niechciang wiadomos¢, pod wa-
runkiem, Ze uzytkownik oprécz wspomnianego podzialu zastosuje jeszcze
stosowne zasady czytania i interpretowania wiadomosci. Nalezy réwniez
podkresli¢, ze taki sposdb radzenia sobie z wyludzeniami i niechciang kore-
spondencja to tylko narzedzie wspomagajace, w Zaden sposdb nie zwalniajace
uzytkownika z obowigzku weryfikowania i reagowania na tres¢ wiadomosci.
Ogodlnie przyjeta metoda jest, aby tre$§¢ widomosci, w ktorej nadawca oczekuje
od odbiorcy specyficznej aktywnosci lub decyzyjnosci, taktowa¢ jako pocho-
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dzjca z niezaufanego zrodta, a zatem mogaca wytudza¢ informacje lub dane.
Od odbiorcy zalezy jaki poziom weryfikacji postuzy mu do zaakceptowania
dyspozycji z wiadomosci i podjecia w zwigzku z nig akcji (telefon do adresata
i weryfikacja glosowa, bezposrednie osobiste sprawdzenie pochodzenia wia-
domosci u adresata lub w organizacji, ktéra reprezentuje). Jezeli rozwazania
kierujemy na grunt zawodowy, nalezy wspomnie¢, ze dobrze rozwiniete orga-
nizacje, posiadajg najczesciej zbior zasad jakimi powinien kierowac si¢ uzyt-
kownik (odbiorca widomosci) w sytuacji otrzymania wiadomosci powodujacej
podejrzenia co do intencji jej nadawcy. Takie zasady opisane s3 w postaci po-
lityk bezpieczenstwa organizaciji, a jej cztonkowie maja obowigzek bezwzgled-
nego stosowania si¢ do nich. Niezaleznie od wytycznych w kazdej sytuacji
podejrzenia otrzymania korespondencji wyludzajacej nie nalezy podejmowac
aktywnosci opisanych w jej tresci, a incydent zglosi¢ do wyznaczonej komorki
w organizacji lub jezeli niesie on powazne skutki np. ekonomiczne i wystepuje
na gruncie prywatnym - do organdw $cigania. Jest to bardzo istotne, poniewaz
bez takiej informacji nie bedzie mozliwe podjecie aktywnosci, dzigki ktérym
mozliwa bedzie identyfikacja oszusta.

Do tamania hasel, oszusci czesto wykorzystuja tzw. stowniki popularnych
hasel. Dzieje si¢ tak poniewaz uzytkownicy czesto tworza hasta tatwe do za-
pamigtania (jak wyzej napisano uzytkownik najczesciej posiada wiele haset
do réznych systemow, a to moze przysporzy¢ trudnosci z ich zapamigtaniem),
stad czesta — niestety zlg praktyka wsrod uzytkownikéw - sg hasta tatwe do
zapamietania. W ten sposob do hasel uzytkownikow trafiaja nazwy dni tygo-
dnia, imiona, nazwy miejscowosci, budynkéw biurowych w ktérych pracuja
itp. Taka sytuacje skutecznie wykorzystujg oszusci tworzac listy hasel, ktére
nastepnie s3 wykorzystywane przez hasto-tamacze (ang. password cracker) do
odgadniecia hasta bezposrednio przez prébe logowania, lub do jego odszy-
frowania. Przykladem takiego oprogramowania jest ogdlnie dostepny famacz
hasel o nazwie John the Ripper (Openwall, 2019), czy Cain and Abel (Dark-
net, 2017). Warto nadmieni¢, ze z poziomu systemu hasta podlegaja réwniez
ochronie, przez np. haszowanie, jednak istnieja metody umozliwiajace hake-
rom odszyfrowanie haszowanego hasta, poprzez poréwnanie ich z opisywana
wyzej lista haset prostych, oraz odszyfrowanie wartosci tzw. soli w zawartosci
haszowanego hasta. Coraz czgsciej spotka¢ mozna szereg regul walidacyjnych
(to one najczesciej wprawiaja uzytkownika w irytacje), wymagajacych okre-
slonej dlugosci hasta, uzycia nie tylko znakéw alfanumerycznych, ale réwniez
specjalnych, czy zréznicowania wielkosci liter. Wszystkie czynniki wymienio-
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ne w zdaniu poprzednim sg wynikiem rozwazan na temat dostepnych i stoso-
wanych przez hakeréw metod tamania hasel. Najczestszym bledem sg wiasnie
wspomniane juz wyrazy slownikowe, nazwy proste. Na czas famania hasta,
wplyw ma jego diugos¢. Aktualnie oszusci dysponujg znacznymi mocami ob-
liczeniowymi komputeréw, aby szybko prowadzi¢ dzialania poréwnujace i od-
szyfrowania hasel. Dzisiaj metody odkrycia hasta nie sprowadzaja si¢ wylacz-
nie do poréwnan stownikowych, ale sa réwniez wynikiem analizy ogromnych
zbioréw haset odszyfrowanych przez hakeréw w wyniku wltaman do portali
czy systemoéw internetowych. Wielomilionowe zbiory haset pozwalaja oszu-
stom na dokonanie oszacowan co do kryteriéow wyboru rodzaju hasta przez
uzytkownikow. Taka znajomo$¢ zachowania i decyzji uzytkownikéw przy
wyborze hasta pozwala na znaczne zawezenie zbioréw danych ,,wzorcowych”
hasel, ktdre sa uzyte do poréwnania. Zmniejsza to ilo§¢ mocy obliczeniowej
potrzebna do odszyfrowania hasla pojedynczego uzytkownika. Dlatego istot-
ne jest, aby przy wyborze hasta uzytkownik postugiwat si¢ odpowiednimi kry-
teriami:

o dlugosci hasta — ma to wplyw na czas odszyfrowywania,

o uzyciem réznej wielkosci liter - wplywa na ilos¢ potrzebnych do po-
réwnania danych stownikowych,

« uzyciem znakdéw specjalnych - znaczaco utrudnia atak z uzyciem stow-
nikéw,

o wyborem niepopularnego hasta, najlepiej skladu nic nieznaczacych
tacznie liter. Prostym przepisem na stworzenie takiego hasta jest wymy-
$lenie zdania, z ktérego stworzone zostanie nastepnie hasto np. ,,Naj-
lepsze wakacje ktore spedzitem od 10 lat byly w Australii ;-)”. Nastepnie
z pierwszych liter wyrazoéw, cyfr i znakéw specjalnych tworzymy hasto:
Nwksol0lbwA;-). Tak stworzone hasto spelnia wszystkie wymogi opi-
sane powyzej.

Roéwniez istotne jest, ze najczesciej haker pozyskujac plik lub tabele bazy
danych z informacjami o parze ID - haslo, potrzebuje czasu, aby odszyfrowaé
zaleznosci i hasta. Czesta zmiana hasta minimalizuje ryzyko, poniewaz za-
nim haker uzyje odszyfrowanego hasla, uzytkownik postuguje sie juz nowym,
a zatem uwierzytelnienie dla hakera zwréci negatywny wynik.

Sposréd metod zabezpieczajacych, na uwage zastuguje uwierzytelnienie
dwuetapowe (dwuskladnikowe). Oméwienie tego sposobu uwierzytelnienia
wykracza poza zakres niniejszego opracowania, dlatego autor zdecydowat sie
jedynie wspomnie¢ o jego istnieniu, ograniczajac sie¢ do krétkiego opisu. Tego
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typu uwierzytelnienie najczesciej spotykane jest w systemach bankowych.
Zgodnie z dyrektywa PSD2, banki zobowigzane sa do jego stosowania. Idea
tego rodzaju zabezpieczenia polega na uwierzytelnieniu, ktére uzytkownik
prowadzi co najmniej dwoma niezaleznymi kanatami komunikacji. W przy-
padku logowania do systemu bankowego, uzytkownik w pierwszej kolejnosci
wpisuje swoje ID, nastepnie haslo oraz dodatkowe zabezpieczenie w postaci
kodu z karty kodéw udostepnianych przez bank, kodu tokena, lub kodu SMS
przeslanego na numer telefonu uzytkownika. Rozwigzanie polegajace na wy-
korzystaniu karty ze zdrapywanymi kodami nie jest juz obecnie stosowane.
Tokeny, czyli urzadzenia, ktére generuja ciag cyfr za pomoca funkgcji jedno-
kierunkowej wykorzystujacej dwa parametry — staly ID danego urzadzenia
i zmienny - ciag cyfr generowany najczesciej w okreslonym czasie), s sto-
sowanie juz bardzo rzadko i w specyficznych sytuacjach (np. zabezpieczenie
kanatu VPN w pracy zdalnej). Najczesciej stosowanym ,,drugim” zabezpiecze-
niem jest kod SMS, wysylany na numer telefonu zdefiniowanego przez uzyt-
kownika. Jest to rozwigzanie zaréwno praktyczne jak i korzystne ekonomicz-
nie, a zwarzywszy na powszechng dostepnos¢ telefonéw komoérkowych dla
uzytkownikow, nie ogranicza ono liczby potencjalnych klientéw bankowosci
internetowe;j.

W przypadku ataku na konkretne konto uzytkownika, najczesciej stoso-
wanym zabezpieczeniem jest ograniczenie ilosci préb zalogowania po wpro-
wadzeniu niewlasciwego hasta. Tego typu ataki s3 w gtéwnej mierze moni-
torowane i udaremniane przez administratoréw. Uzytkownik ma mozliwos¢
wplywania na tego typu ataki poprzez chronienie swojego ID oraz nieupo-
wszechnianie informacji, ktére moglyby prowokowaé¢ wtamywacza do po-
dejmowania proby tamania hasla dostepowego do jego konta. W przypadku
dzialan administracyjnych, w przypadku wrazliwych systeméw stosuje si¢
monitoring aktywnos$ci uzytkownikéw. Administratorzy moga zablokowac
aktywnosci pochodzace z okreslonych adreséw IP dla komputeréw (uzytkow-
nikéw), ktore wielokrotnie nieskutecznie probujg zalogowac sie do systemu.
Najczedciej przyjmuje si¢, ze uzytkownik moze wprowadzi¢ trzy do pieciu
niepoprawnych hasel zanim konto zostanie zablokowane. Po zablokowaniu
konta wymagany jest kontakt z infolinig badz osobisty z odpowiednig komor-
ka organizacji, w celu odblokowania mozliwosci dostepu. Architektura funk-
cjonalnosci logowania umozliwia réwniez wsparcie uzytkownika w sytuacji
problemu z przypomnieniem hasla, realizowane poprzez pytania i odpowiedzi
pomocnicze, ktére uzytkownik definiuje podczas procesu zaktadania konta
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lub pierwszego logowania. Niektdre systemy, gléwnie komercyjne, coraz cze-
$ciej umozliwiaja logowanie za pomocg ID oraz haset z kont np. portali spo-
tecznosciowych czy popularnych .przegladarek internetowych. W znaczacy
sposdb ulatwia to uzytkownikowi zapamietania hasfa.

Dzialania w celu wyeliminowania pomylek ludzkich, polegaja na pro-
wadzeniu czestych szkolen, podczas ktérych uzytkownicy sa zaznajamiani,
lub przypomina si¢ im o najczedciej stosowanych zagrozeniach zwigzanych
z wykorzystaniem kanatéw elektronicznych (Capiga, 2015, str. 182), manipulo-
wania informacjg, oraz przedstawia mechanizmy zapobiegania im. W proces
szkoleniowy powinny zosta¢ wigczone réwniez testy pishingowe organizacji,
aby utrwali¢ i zweryfikowa¢ poziom bezpieczenstwa pracownikéw po szko-
leniach, oraz ogoélny poziom bezpieczenstwa organizacji. Cykliczne szkolenia
stanowig bardzo istotny element dzialalnosci organizacji, poniewaz jak wska-
zuja badania ludzie uwazaja zlosliwe informacje pochodzace z wnetrz organi-
zacji (30 %), oraz bledy ludzkie (25 %), za dwa najwigksze zagrozenia cyber-
bezpieczenstwa (Security magazine, 2019). Obie te kategorie nalezy uznac za
dzialania zwigzane tzw. ,czynnikiem ludzkim?, stad istotne znaczenie szkolen
W organizacji.

Zapobieganie monitorowaniu elektronicznemu, polega przede wszyst-
kim na zachowaniu zasad bezpieczenstwa uniemozliwiajacych zainstalowanie
oprogramowania szpiegowskiego na komputerze uzytkownika:

« otwieranie bezpiecznej korespondencji,

o wchodzenie (klikanie) na bezpieczne linki,

 nieudostepnianie zasobéw komputera,

+ blokowanie komputera,

« zabezpieczenie mozliwosci otwarcia systemu,

« nieprzekazywanie ID oraz hasel innym uzytkownikom.

Dla uzytkownikow czesto podrézujacych, waznym aspektem zabezpiecza-
jacym przed monitorowaniem elektronicznym, jest korzystanie z sieci zabez-
pieczonych. Czesto w obrebie dworcow, lotnisk spotyka sie sieci niezabezpie-
czone. Logowanie do takich sieci umozliwia korzystanie z zasobéw internetu,
jednak stwarza ryzyka ataku oszustéw (Chell, Erasmus, Colley i Whitehouse,
2018, str. 33). Generalnie zasadg jest unikanie logowania do sieci niezabez-
pieczonych. Przeciwdzialanie podgladaniu hasta polega na unikaniu uwierzy-
telniania w miejscach publicznych, a jezeli jest to koniecznoscia, sprawdzenia
czy miejsce, w ktérym uwierzytelnienie ma nastapi¢ zabezpiecza uzytkownika
przed mozliwoscia podgladu wpisywanego ID i hasta. Nalezy réowniez zwré-
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ci¢ uwage na obecno$¢ osob postronnych (np. w przestrzeni biurowej) i przy
stwierdzeniu mozliwo$ci podgladu hasla stara¢ si¢ wprowadzi¢ je w taki spo-
sOb, aby przystonic¢ go przed obserwatorami.

Nalezy unika¢ korzystania z tych samych haset w wielu systemach. W ra-
mach jednej organizacji definiowane przez uzytkownika hasto, moze by¢ wa-
lidowane tak, aby nie pojawialto si¢ wiecej niz jeden raz. Obecnie stosowane
sa rozwigzania korzystajace z funkcji platform tozsamosci (Microsoft, 2020).
Takie podejscie umozliwia weryfikowanie i uwierzytelnienie poswiadczen
w wielu aplikacjach, urzadzeniach i ustugach, za pomocg jednego ID i hasta.

Dzialania prewencyjne w przypadku ztosliwego oprogramowania sa po-
dobne do tych, ktore podejmuje sie¢ w przypadku dziatan zwigzanych z ,,czyn-
nikiem ludzkim”.

Adware - jako niechciana reklama, pojawia si¢ najczesciej juz w wyni-
ku zainfekowania komputera. Istnieje wiele sposobdéw zainfekowania, jednak
najczesciej to te, ktore sg zwigzane z dostepem do interenetu i wiadomosciami
mail. Czytajac przejete przez intruzéw strony internetowe oraz wiadomosci
mail z nieznanego zrédla, uzytkownicy narazaja swoje stacje robocze na zain-
fekowanie adware. Aby tego uniknac¢ nalezy starac si¢ korzystac ze stron inter-
netowych zabezpieczonych (protokét ,https://”, oraz znak kiédki swiadczacy
o certyfikacie i bezpieczenstwie — opisywane wyzej), w zadnym wypadku nie
nalezy otwiera¢ wiadomosci, ktérych kontekst wydaje si¢ podejrzany, a tre-
$ci chociazby tytulu sg nie zwigzane z tematami interesujacymi uzytkownika.
Nalezy réwniez bezwzglednie unika¢ czytania wiadomosci z informacja o wy-
stawionej rzekomo fakturze, doptacie do ogloszenia z portalu internetowego.
W razie takiej sytuacji, jezeli informacja pochodzi od rzekomo renomowanej
firmy nalezy starac sie skontaktowac i potwierdzi¢ taka sytuacje, przed otwar-
ciem wiadomosci mail. Adware moga réwniez przenikna¢ do stacji roboczej
podczas pobierania plikéw z interenetu, proby darmowej wersji gry interne-
towej itp. W celu minimalizowania tego typu sytuacji nalezy réwniez posia-
da¢ zainstalowang w stacji roboczej aktualng wersje oprogramowania anty-
wirusowego oraz pamieta¢ o cyklicznych skanowaniach systemu komputera,
tak aby mozliwe bylo sprawdzenie nie tylko biezacych plikéw i tresci witryn
przegladanych przez uzytkownika, ale réwniez kontrola systemu plikow i re-
jestrow danej maszyny.

Podstawowym sposobem zapobiegania zainfekowaniu oprogramowa-
niem backdoor FinSpy jest unikanie klikania w linki z nietypowych wiado-
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mosci mail i SMS, oraz nie dopuszczanie do mozliwosci przejecia fizycznej
kontroli, przez intruza, nad urzadzeniami (tu z systemem iOS).

Zaréwno pobieracze, wyzyskiwacze jak i rejestratory klawiszy (ang. key-
logger) sa najczgsciej wprowadzane do systemu wspdlnie z innym zlosliwym
oprogramowaniem. Metody infekowania najczesciej sprowadzaja si¢ do za-
chety uzytkownika do kliknigcia linku w wiadomosci mail lub SMS. Infekcja
nastepuje rowniez przez pobrania plikéw z niezweryfikowanych zrédet w in-
ternecie.

W przypadku bomb logicznych w opisywanych przyktadach ich uzycia,
pojawia sie ponownie - juz opisywany - czynnik ludzki (w tym przypadku
celowe dzialanie osob posiadajacych stosowne uprawnienia do wprowadzenia
bomb do sieci lub oprogramowania). Podstawowe $rodki przeciwdzialania,
jakie powinni podja¢ uzytkownicy to czujno$¢ i poprawna ocena informacji
w tym linkéw dostarczanych w wiadomosciach mail oraz SMS, posiadanie ak-
tualnego oprogramowania antywirusowego, zaplanowanych skanowan syste-
mu, pobieranie zweryfikowanych plikéw z sieci internet (unikanie korzystania
ze stron, ktdrych tresci zawieraja bledy ortograficzne i gramatyczne, zdania
s3 nielogicznie sformulowane). Ponadto, w ramach organizacji wymagane jest
wdrozenie, najlepiej w ramach polityki bezpieczenstwa, mechanizméw prze-
ciwdziatania przed nieodpowiednim zachowaniem oséb posiadajacych upraw-
nienia do zarzadzania kluczowymi ogniwami infrastruktury IT, poprzez np.
monitorowanie z zastosowaniem systemow klasy SIEM (Security Information
and Event Management).

Dla unikania negatywnych skutkéw dzialania makrowiruséw, rekomen-
duje si¢ przede wszystkim unikanie pracy z makroinstrukcjami (makrami)
dokumentéw o nieznanym pochodzeniu. Pakiety biurowe posiadaja sto-
sowne zabezpieczenia informujgc uzytkownikéw otwierajacych dokumenty
o istniejacych w nich makrach oraz potencjalnych zagrozeniach ptynacych
z korzystania z nich. Uzytkownik informowany w ten sposéb ma mozliwo$¢
zablokowania makra przed uruchomieniem w dokumencie. Sprawdzenie po-
chodzenia (autora) i celu istnienia makra w dokumencie zabezpiecza przed za-
infekowaniem makrowirusem. Duze organizacje posiadajace wewnatrz opisa-
ne reguly bezpieczenstwa, poddaja okresowym przegladom kod dokumentéw
posiadajacych m.in. makroinstrukgje, dla wykrycia potencjalnych zagrozen ze
strony makroinstrukcji czy bomb logicznych. Jest to proces skomplikowany,
poniewaz wymaga podejmowania szeregu dodatkowych aktywnosci na etapie
tworzenia makroinstrukcji (np. doktadnego opisu kodu - zrozumialego dla
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pozniejszej analizy), ale dzieki temu minimalizuje si¢ ryzyko, ktére w przy-
padku zmaterializowania znacznie przewyzszyloby naklady na wspomniane
dzialania.

Spam docierajacy na skrzynki pocztowe uzytkownikéw, nie stanowi
wiekszego zagrozenia o ile nie zawiera wiruséw czy falszywych linkéw wytu-
dzajacych dane, ktdre nieopatrznie uzytkownik zechce wykorzysta¢ w swoich
aktywnosciach. Najczesciej mierzalnych efektem istnienia spamu jest irytacja
uzytkownika w powodu otrzymywania niezamawianych, niechcianych, nie-
potrzebnych wiadomosci. Inaczej temat spamu wyglada z perspektywy orga-
nizacji. Przede wszystkim niechciana korespondencja:

o moze zawiera¢ malware, oraz linki wyludzajace, ktére uzytkownik
moze zastosowaé wprowadzajac do infrastruktury organizacji, tym sa-
mym umozliwiajac atak cyberoszustom,

o prowadzi do obcigzenia infrastruktury w zwigzku z koniecznoscia
przesylu niepotrzebnych informacji pomiedzy serwerami i uzytkowni-
kami koncowymi (zajetosc),

 dekoncentruje uzytkownikow, zajetych podejmowaniem decyzji co
zrobi¢ z wiadomoscig pozbawiong kontekstu komunikacyjnego, na wy-
konywaniu swoich podstawowych obowigzkéw.

Dlatego na poziomie administracyjnym analizuje si¢ i stosownie filtru-
je ruch wiadomosci pocztowych uzytkownikéw, tak aby mozliwie ograniczy¢
obecno$¢ spamu. Od samych uzytkownikéw natomiast wymaga sie zglaszania
niezamawianych wiadomosci, tak aby podja¢ dzialania monitorujace aktyw-
no$¢ ich nadawcéw wzgledem organizacji i oszacowa¢ zmiang statusu wiado-
moéci na spam.

Podobnie jak w opisanych powyzej przypadkach, przeciwdziatanie pro-
gramom szpiegujacym, koniom trojanskim, wirusom, robakom oraz progra-
mom typu zombie, sprowadza si¢ do przestrzegania regul polegajacych na uni-
kaniu pobierania i wykorzystywania oprogramowania z nieznanych zrodet,
stosowania zasad odczytywania wiadomosci i wykorzystywania zawartych
w nich zalgcznikéw i linkéw. Waznym elementem zapobiegania jest rowniez
aktualizowanie i skanowanie sprzetu w poszukiwaniu zlosliwego oprogramo-
wania. Jako nadrzedng zasade uzytkownik powinien przyja¢ analogicznie do
tej obowigzujacej w ruchu drogowym - zasade ograniczonego zaufania.
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Réznorodnos¢ podejmowanych przez cyberoszustow dziatan nie pozwala
na zdefiniowanie jednego skutecznego srodka zapobiegania niebezpieczen-
stwom. Wigkszos¢ opisywanych, aktualnych metod sprowadza si¢ do moni-
torowania i doraznego przeciwdzialania aktywnosci oszustow, ktére z cza-
sem rozwijaja sie i staja bardziej wyrafinowane. Dzisiejsze mozliwosci uzycia
sztucznej inteligencji, algorytméw genetycznych, duzych mocy obliczeniowych
przenosza oszustow i dbajacych o bezpieczenstwo, w nowe wymiary, w kto-
rych rywalizujg - jedni dla wlasnych korzysci, drudzy dla bezpieczenstwa da-
nych systemoéw, organizacji i ich uzytkownikéw. Rywalizacja, ktéra w szybko
zmieniajgcym si¢ $wiecie zdaje si¢ nie mie¢ konca. Uzytkownikom w obliczu
tak skomplikowanych proceséw pozostaje zachowanie intuicyjnego podejscia
do otrzymywanych informacji, wspomnianego ograniczonego zaufania oraz
nade wszystko bezwzgledne przestrzeganie zalecen i regut bezpieczenstwa.
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