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Ewa Jozwiak

Znaczenie informacji wobec stanu
bezpieczenstwa polskiego spoleczenstwa
w obliczu wojny w Ukrainie

The importance of information for the security
of the Polish community in the face of the war in Ukraine

Streszczenie: Artykut po$wiecono problematyce wptywu informacji na
bezpieczenstwo osobiste cztowieka jako jednostki spolecznej. Zdefiniowa-
no pojecie bezpieczenstwa oraz wskazano na konkretne zachowania po-
siadajace znamiona przemocy w cyber§wiecie. Poruszono takze kwestie
inwazji Rosji na Ukraing, ktora obnizyta poczucie bezpieczenstwa row-
niez w krajach trzecich, w tym zwlaszcza w Polsce. W literaturze pojecie
informacji oraz spoteczenstwa informacyjnego rozpatrywane jest w wielu
aspektach. Propaganda oraz manipulacja sg gtownymi trendami dezinfor-
macyjnymi, ktore nalezy minimalizowa¢. Sie¢ wirtualna to medium ko-
munikacyjne, ktore nieustannie rozszerza si¢ 0 nowe zasoby co powoduje,
ze wszelkie procesy informacyjne maja charakter zbiorowy badz indywi-
dualny. Cyberprzestrzen jest polem powstawania cybermanipulacji, propa-
gandy oraz wywierania wpltywow.

Stowa kluczowe: informacja, cyberprzestrzen, Internet, media, cyberma-
nipulacja, dezinformacja
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Summary: The article deals with the issue of the impact of information on
personal security of a person as a social unit. It defines the concept of security
and identifies specific behaviours that have the hallmarks of violence in the
cyber world. The issue of Russia’s invasion of Ukraine, which definitely
lowered the feeling of security also in third countries, especially in Poland,
was also addressed. In the specialist literature, the concept of information
and the information society is considered in many aspects. Propaganda
and manipulation are the main disinformation trends to be minimised.
The virtual web is a communication medium that is constantly expanding
with new resources, which makes all information processes collective or
individual. Cyberspace is a field of cyber-manipulation, propaganda and
influence.

Keywords: information, cyberspace, internet, media, cyber-manipulation,
disinformation

Wstep

Stan poczucia bezpieczenstwa jest mocno powigzany z za-
spokajaniem zlozonych potrzeb cztowieka od biologicznych
po spoteczne czy kulturowe. Istnieje poglad wskazujacy, 1z
bezpieczenstwem jest pewnos¢ istnienia, wynikajaca gtownie
z braku zagrozen oraz pewno$¢ przetrwania, egzystencji, stanu
posiadania oraz rozwoju jednostki. Odczuwanie tej pewnosci
jest utozsamiane z realiami spotecznymi. Zagrozenie okreslane
jest jako ewentualno$¢ wystgpienia negatywnie wartosciowane-
go zdarzenia badz stanu $wiadomosci'. Definicja bezpieczen-
stwa wymaga rozwazan na gruncie roznych dziedzin nauki ze
wzgledu na wieloaspektowos¢ tego pojecia. Najprosciej ujymujac
bezpieczenstwo to ,,stan gwarantujgcy pewnosé istnienia i prze-
trwania’®. Systemy bezpieczenstwa majg swoje przedmioty
ochrony i podkreslajg je bardziej niz inne. Przyjmujac kategorie
jednostki oraz jej wartosci, ktore majg by¢ chronione, nalezy

' K. Szewior, Bezpieczenstwo spoleczne jednostki. Zalozenia i polska rzeczywistos¢,

Wyd. UW, Warszawa 2016, s. 74.

2 S.Jarmoszko, C. Kalita, J. Maciejewski, Nauki spoleczne wobec problemu bezpieczerni-

stwa (wybrane zagadnienia), [w:] S. Jarmoszko, Teoretyczne konceptualizacje i sensy bez-
pieczenstwa w naukach spotecznych, Uniwersytet Przyrodniczo-Humanistyczny, Siedlce
2016, s. 27.
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wzig¢ pod uwage mozliwos¢ ich utraty, co mogloby wywotac¢
niepozadane stany emocjonalne takie jak Igk czy niepokoj’.
Dlatego okreslajac bezpieczenstwo czlowieka jako pewnosé
istnienia, przetrwania i funkcjonowania, nalezy rozpatrywac je
zardbwno w danej spolecznosci, jak i kazdej przestrzeni zycia®.
Wraz z nieustannym unowocze$nianiem technologii informa-
cyjnych neutralizowana jest rola oddziatywan fizycznych w re-
lacjach miedzyludzkich. Na pierwszym miejscu stawiany jest
wplyw na proces myslowy, a nastgpnie zachowanie zewnetrz-
ne lub stan fizyczny’. Wszelkie oddziatywania w cybers§wiecie
maja wymiar emocjonalny i intelektualny. W §wiecie Internetu,
a przede wszystkim w sferze informacji odnotowuje si¢ coraz
wiece] dziatan majacych znamiona cyberprzemocy. Nieade-
kwatne komunikaty informacyjne czy nieumiarkowane formy
ich przekazu to oddzialywania prowadzace do podjecia przez
jednostke niezamierzonych czynnosci, a w konsekwencji wy-
wotania niechcianych rezultatow. Presje 1 nacisk prowokuje nie-
prawdziwa 1 naszpikowana fatszem informacja. Jest ona dobrem
wielkiej wagi w otaczajacej nas przestrzeni, zarowno realnej jak
1 wirtualnej. Rozwoj nowych technologii w XX wieku spowo-
dowal powstanie spoleczenstwa informacyjnego. Wyjasniajac
ten termin, warto si¢ odnie$¢ do raportu Narodowej Akademii
Nauk USA z 1979 roku, w ktérym zwrdcono uwage na powsta-
jaca cywilizacje informacyjng opartg na postgpie technologicz-
nym®. Z roku na rok spoteczenstwo informacyjne rozwija si¢
razem ze wzrostem funkcjonalno$ci systemu informacyjnego.
Umyst oraz mentalno$¢ jednostki w dobie spoleczenstwa infor-
macyjnego nie posiadaja bariery przed manipulacja, dezinfor-

3 L. F. Korzeniowski, Podstawy nauk o bezpieczenstwie, Difin, Warszawa 2012, s. 76.

4 R. Zieba, Bezpieczenstwo migdzynarodowe po zimnej wojnie, WAiP, Warszawa 2008,

s. 16.

5 J. Janowski, Cybermanipulacja jako samodzielna forma i staly skladnik przemocy

informacyjnej w cyberprzestrzeni [w:] Cyberprzemoc szczegolnym zagrozeniem spolte-
czenstwa informacyjnego, M. Kowalewski, M. Jakubiak (red.), Oficyna Wyd. Politechniki
Warszawskiej, Warszawa 2021, s. 28.

¢ A. M. Wilk, Panstwo w dobie spoleczenstwa informacyjnego - perspektywa strate-

gicznych zmian, w: Internet 2000. Prawo - ekonomia - kultura, red. R. Skubisz, Lublin
2000, s. 194.
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macja czy bezwzgledng i zmasowang propagandg’. Dlatego tez
zagrozenia w cyberprzestrzeni sg i beda istotnymi problemami
spotecznymi.

Charakter cyberprzestrzeni

Infrastruktura cyberprzestrzeni sprzyja budowaniu dezin-
formacji. Przestrzen, ktéra zrzesza miliony ludzi, stwarza wa-
runki do atakow na psychike poszczegoélnych osob®. Korzysta-
nie z wirtualnej sfery polaczone jest z mozliwo$cig wystapienia
pewnych zagrozen, ktore moga mie¢ wplyw na funkcjonowanie
zdrowotne oraz psychospoteczne jednostki. Umiejetne 1 $wia-
dome korzystanie z cyberprzestrzeni identyfikuje si¢ czgsciowo
z zagwarantowaniem stanu, ktéry jest wolny od ryzyka utra-
ty waznych dla uzytkownika informacji poprzez stosowanie
instrumentéow ochronnych, wlasciwych do skali zagrozenia’.
Manfred Spitzer zauwazyl, ze sie¢ wirtualna oraz elektronicz-
ne urzgdzenia sg no$nikami anonimowosci'’. Cyberprzestrzen
zostata tez nazwana ,,mekkq” wszystkich, ktorzy poszukuja
interakcji, przy zachowaniu peinej anonimowosci. Przeswiad-
czenie o anonimowos$ci w Internecie ksztaltuje nietolerowane
aktywnosci, a indywidualni uczestnicy $§wiata online zazwy-
czaj lekcewazaco podchodza do ochrony swoich danych w sieci.
Wynika to gléwnie z niskiej $wiadomosci dotyczacej potencjal-
nych zagrozen mogacych wystapi¢ w Internecie''. Organizacje
pozarzadowe realizujg programy, majace na celu minimalizacj¢
zjawiska wykluczenia cyfrowego ludzi w $rednim i starszym
wieku. Osoby milode, spedzajace wiele czasu w przestrzeni
cyfrowej, bagatelizujg skutki braku zabezpieczen sieciowych,
a osoby 50+, 60+ czy 70+, rozpoczynajac przygode ze §wiatem

7 0. Wasiuta, S. Wasiuta., Wojna informacyjna zagrozeniem dla bezpieczenstwa ludzko-

sci, Krakow 2017, s.76.

8 J. Janowski, Cybermanipulacja..., op. cit., s. 33.

® M. Fraczek, Zagrozenia w cyberprzestrzeni dla Polski i krajéw Unii Europejskiej, Ma-

teriat opracowany na Il Ogélnopolski Kongres Politologii, UAM Poznan 2012, s. 9.

10

M. Spitzer, Cyfrowa demencja, Wyd. Dobra Literatura, Warszawa 2020, s. 9.
' M. Fraczek, Zagrozenia..., op.cit., s. 145.
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wirtualnym sg bezradne. Poznajac zasady bezpiecznego korzy-
stania z sieci, s3 w stanie uchroni¢ si¢ od niebezpieczenstw tam
panujacych. Dlatego zinstytucjonalizowana edukacja w zakre-
sie informatyki stanowi istotny element strategii bezpieczen-
stwa w cyberprzestrzeni. Wnioskuje si¢, ze problem patologii
cyfrowej moze si¢ poglebia¢ razem z dynamizacjg spoteczen-
stwa informacyjnego oraz rozszerzaniem dostepu do przestrzeni
sieciowej. Analogicznie za barierami tworzenia coraz lepszych
1 skuteczniejszych zabezpieczen powinno i8¢ dgzenie do eduko-
wania si¢ w zakresie niezagrozonego uzytkowania Internetu'?.

Informacyjna wojna — techniki i dzialanie

Osoba przeprowadzajaca atak czesto korzysta z socjotech-
nik, czyli takich mechanizméw psychologicznych, ktore za cel
stawiaja manipulowanie spoteczenstwem w celu spelnienia za-
tozonej misji. Zmanipulowana osoba czesto udziela nieswia-
domie zbyt wielu informacji, ktoére ulatwiajg dalsze procesy
w tancuchu cyberprzemocy. Portale spotecznos$ciowe, komu-
nikatory i pozostale media sg zazwyczaj zsynchronizowane
Z innymi serwisami zewng¢trznymi, co sprzyja powstawaniu za-
lewu informacji na temat przedmiotu ostatniej frazy wpisanej
do wyszukiwarki. Uzytkownicy wirtualnego $wiata pragnacy
nieustannie by¢ jego czes$cig s3 poddawani inwigilacji 1 ma-
nipulacji. Kazdy uczestnik cyberprzestrzeni nie jest w stanie
odpowiednio zabezpieczy¢ si¢ przed cyberinwigilacjg oraz cy-
bermanipulacja, ktore sa nieodlagcznymi komponentami prze-
mocy w sieci. Kazda funkcjonujaca w §wiecie jednostka chce
by¢ w ciggtym kontakcie ze swiatem. Cztowiek, podazajac za
nowymi trendami, dgzy do samodoskonalenia, rozwoju oraz
do wyzwolenia z ograniczen, jakie daje odcigcie od globalnego
kontaktu. Pozorna, przyciagajaca sita funkcjonalnosci Internetu

2 A. Waligérska-Kotfas, Bezpieczenstwo w Internecie jako wyzwanie spoteczefnstwa

informacyjnego [w:] Wybrane problemy i wyzwania bezpieczenstwa. Bezpieczenstwo
jednostkowe — Bezpieczenstwo zbiorowe. Ujecie interdyscyplinarne, K. Zawieja-Zurow-
ska (red.), Wydawnictwo PWSZ w Koninie, Konin 2015, s. 173.
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sprawia, ze jednostka izoluje si¢. Badacze zauwazaja ze rezulta-
tem ewolucji technologicznej jest wylaczenie si¢ uzytkownika
z realnego $wiata. Jednostka zdolna i racjonalna ulega mani-
pulacji, staje si¢ ofiarg w sieci, ulegajac wptywom zewngtrz-
nym, zmieniajac istot¢ postrzeganej wczesniej rzeczywistosci.
Wyprofilowana $wiadomo$¢ na temat niebezpieczenstw w sieci
degraduje sig, przez co wystgpujace tam zjawiska, rowniez te
niepozadane, staja si¢ normalno$cig zyskujac wymiar uniwer-
salny. Uzna¢ mozna, ze przemoc to oddzialywanie na umyst
o charakterze bezposrednim lub posrednim pozbawione moz-
liwosci kontroli. Zjawisko cybermanipulacji same w sobie jest
przemocg, poniewaz doprowadza zmanipulowang ofiar¢ do
dezaprobowanych przez nig rezultatow. £.3aczac si¢ z innymi ele-
mentami, tworzy daleko idgce, innowacyjne formy przemocy
w cyberprzestrzeni'.

Sytuacje migdzynarodowe sg wykorzystywane do mani-
pulowania ludzmi poszukujacymi szczegétowych 1 aktualnych
informacji. W relacjach na temat inwazji ujawnia si¢ nie tylko
koszmar wojny, ale takze zjawisko fake newsow. Dzialania te
skupiaja si¢ na atakach réwniez w panstwach, ktore nie sg za-
angazowane w konflikt". Analitycy konkluduja, Ze rozpoczeta
wojna wcale nie zainicjowata dezinformacji, poniewaz ta trwa-
fa juz od dawna, cho¢ w réznym stopniu 1 sile mozna byto ja
dostrzec. Aktualnym okazato si¢ powiedzenie polityka Hirama
Johnsona — ,,Pierwszq ofiarqg wojny jest prawda”". Wraz z in-
tensyfikacjg inwazji Rosji na Ukraing coraz czesciej pojawiajg
si¢ glosy o realnym zagrozeniu cyberwojng. Polska, ktora szcze-
golnie wlaczyta si¢ w pomoc zaatakowanym sasiadom stata si¢
punktem docelowym w cyberwojnie mocarstwa rosyjskiego
z Zachodem. Tuz po wystapieniu konfliktu zbrojnego rosyjscy

13 R. Borkowski, Cywilizacja, technika, ekologia: wybrane problemy rozwoju cywiliza-

cyjnego u progu X XI wieku, AGH, Krakow 2001, s. 13.

4 Wojna w Ukrainie. SBU: rosyjski atak hakerski na ukrainskie portale informacyjne,

https://www.polsa tnews.pl/wiadomosc/2022-03-17/wojna-w-ukrainie-sbu-rosyjski-atak
-hakerski-na-ukrainskie-portaleinformacyjne/, (dostep: 26.11.2022 r.).

5" Wojna otwiera nam oczy na dezinformacje¢, https:/technologia.dziennik.pl/internet/

artykuly/8393380,dezinformacja-wojna-ukraina-rosja.html (26.11.2022).
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hakerzy dokonali wielu prob ataku na polskie serwery, na rzg-
dowe skrzynki mailowe trafilo przeszto 30 tysi¢cy fatszywych
i ztodliwych wiadomosci'®. Prezydent Standw Zjednoczonych,
Joe Biden poinformowal wowczas, ze kraje zachodnie sg go-
towe na natychmiastowg reakcj¢ w przypadku wystapienia ja-
kiegokolwiek z atakdéw na infrastrukture krytyczng. Specjalisci
szykowali si¢ na wystgpienie prawdziwego Cyber Pearl Harbor,
czyli ofensywy, ktora szczegdlnie moze zagraza¢ amerykan-
skiej infrastrukturze cybernetycznej oraz powigzanym z nig
ustugom informatycznym'”. Teoretycy, obserwujac dziatania
zbrojne, stwierdzili jednak, ze cyberwojna nie przekracza gra-
nic 1 nie wymaga odpowiedzi. Panstwa trzecie starajg si¢ jednak
rozbudowywac¢ wiedzg swoich obywateli w zakresie wiasciwo-
Sci 1 autentycznosci dostgpnych informacji. Eksperci dostrzegli,
iz agresor Ukrainy skupit si¢ gtéwnie na inwestowaniu zasobow
w zaplanowane akcje dezinformacyjne anizeli jawne hakerskie
natarcia. Spadto poczucie bezpieczenstwa nie tylko w dotknie-
tym kraju wojng, ale rowniez w innych panstwach.

Oceny polskich internautow na temat bezpiecznego surfo-
wania w sieci sg podzielone. Pojawia si¢ pytanie, czy w ogole
mozna mowi¢ o braku zagrozen w tej sferze. Biorac pod uwa-
ge calo$ciowy proces wymiany informacji, przesytania ich oraz
udostepniania danych przewaza jednak przekonanie, ze Internet
nie jest bezpieczng plaszczyzng komunikowania si¢. Deliberu-
jac nad cechami dotyczacej aktualnej sytuacji w Polsce, ktora
stata si¢ krajem sgsiednim panstwa, na terenie ktdrego toczy si¢
wojna, tj. Ukrainy, nalezy podkresli¢, ze polskie spoteczenstwo
doswiadczylo dezinformacji, m.in. przy pomocy fake news’ow.
Zjawisko dezinformacji to takze wytwodr nieuwagi. Jednostka
ma niepohamowang sktonno$¢ do udostepniania informacji wy-
rwanych z kontekstu. Zdarzato si¢ rowniez, ze media powielaly
niesprawdzone tresci, co mogto w pewnym stopniu fatszywie

16 Zagrozenia w cyberprzestrzeni — czy Polsce grozi cyberwojna? https:/nano.komputro-

nik.pl/n/cyberwojna-cyberterroryzm-wojna-cybernetyczna/, (dostep: 26.11.2022 r.).

17 Stop waiting for a “cyber Pearl Harbor”, https:/qz.com/2044945/the-threat-of-a-cyber-
pearl-harboris-a-red-herring/, (dostep: 26.11.2022 r.).
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autoryzowac¢ przekonania osob, ktore zapoznaty si¢ juz z frag-
mentem komunikatu. Na ogot spoteczno$¢ trafiata na przyktady
dezinformacji w aspekcie agresji rosyjsko-ukrainskiej, ktorymi
sa: publikowanie tresci nieprawdziwych, ktére sami zweryfi-
kowali czy publikowanie informacji z wielu kont, bez poda-
nia swoich danych. Rzadziej jednak doswiadczali incydentow,
przejawiajacych si¢ agresja wobec Polakéw, ktorzy angazujg sig
w pomoc swoim sgsiadom. To samo tyczy si¢ tez proby wy-
wolania agresji wobec UkraincoOw broniagcych swojej ojczyzny
oraz uciekajacych przed wojng do Polski. Dziatania hakerow
rosyjskich staty si¢ realnym zagrozeniem nie tylko dla pokoju
w Ukrainie, ale rowniez dla polskiej cyberprzestrzeni.

Wiele mowi si¢ o wolnosci stowa, ktora odnosi si¢ do wol-
no$ci wyrazanych pogladow, pozyskiwania i rozpowszechnia-
nia informacji'®. Po wybuchu wojny, w Internecie wraz z in-
formacjami zaczely si¢ pojawia¢ rowniez grafiki z instrukcja
jak nie da¢ oszukac si¢ przy pomocy fake news’ow. Jednak aby
z nimi walczy¢, najpierw nalezy pozna¢ ich specyfike oraz
kategoryzacje. Nieprawdziwe informacje mozna rozpatrywac
w kategoriach:

— Mal information, czyli wykorzystywaniu i upowszech-
nianiu informacji w celu wyrzadzenia szkody. Taka szko-
da moze by¢ szeroko i wzglednie rozumiana krzywda.
Przyktadem moga by¢ tresci korespondencji ujawnione
ze wzgledu na konflikt miedzy konkurentami z partii po-
litycznych. Zazwyczaj ujawnia si¢ fragment wiadomosci,
ktora bezsprzecznie stawia jedng stron¢ w zlym $wietle;

— Misinformation, czyli bledne informacje udostepniane
W sieci nie majace w zamiarze zltego przekazu. Bywa to
czesto polaczenie nieadekwatnej fotografii do tresci';

— Bezsprzecznie nieprawdziwa informacja, stosowana
w celu dokonania rozbudowanej manipulacji na jednostce;

'8 Europejska Konwencja Praw Cztowieka, art. 9 i 10.

1 How to identify misinformation, disinformation, and malinformation/ https://cyber.

gc.ca/en/guidance/how-identify-misinformation-disinformation-and-malinformation-it-
sap00300 /, (dostep: 26.11.2022 r.).
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— Falszywa informacja z elementem satyry. Komenta-
rze na forach spotecznosciowych uzywane w celach
humorystycznych;

— Sporna informacja, rozumiana jako nadajgca innego zna-
czenia tres¢;

— Manipulacja cytatem, polegajaca na uzyciu czyjejs idei
w komunikacie w celu przeksztalcenia pierwotnego
przekazu,

— Clickbait, czyli ztozone z kliknigcia (click) oraz tzw. przy-
nety (bait) pojecie, majace za cel zdobycie jak najwigkszej
liczby wyswietlen przez chwytliwe nagtowki, zdjecia®.

Wyroznia si¢ tez trzy obszary, na ktérych moze wystapic¢
spor informacyjny. Pierwszy z nich to obszar osobisty, (z ang.
personal information warfare), drugi stanowi obszar korpora-
cyjny (corporate information warfare), a trzeci obszar to glo-
balny (global information warfare)*. Wieloaspektowos¢ walki
informacyjnej zlozona jest przede wszystkim z uniwersalnosci
dostosowania si¢ do réznorakich zatozen oraz motywow. Prze-
kracza ona standardowy obszar poczynan, a uczestnicy walki
nie musza by¢ powigzani tylko ze zbrojnymi sitami. Wszelkie
procesy takie jak zdobywanie informacji, zaklocanie ich udo-
stepniania czy ewentualna ochrona tych danych odbywala si¢
praktycznie zawsze, lecz jako powigzane nie nazywaly si¢ woj-
ng informacyjng*.

Mimo iz dezinformacyjne doniesienia powigzane z wojng
ustaty, to ostatnia sytuacja z 15 listopada 2022 roku, ktoéra mia-
ta miejsce w przygranicznym z Ukraing Przewodowie stata si¢
sita sprawcza do tworzenia kolejnych teorii o charakterze spi-
skowym. Zataczane zdj¢cia budzity w ludziach strach i panike,
nie bylo oficjalnych informacji 1 przez wiele godzin sytuacja
ta nie zostata potwierdzona. Przedstawiciele rzadu apelowali

20 Fake newsy w zyciu codziennym — jak nie da¢ si¢ oszukaé? https:/kulturalnemedia.pl/

lifestyle/fake-newsy-w-zyciu-codziennym-jak-nie-dac-sie-oszukac/, (dostep: 26.11.2022 r.).

2 A. Mroz- Jagietto, P. Majdan, Komunikowanie w cyberprzestrzeni, Ekonomiczne Pro-

blemy Ustug nr 2/2018 (131), t. 2., s. 269.

22

A. Mroz- Jagietto, P. Majdan, Komunikowanie...op.cit., s.269.
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o rozwage w poszukiwaniu informacji na temat tragedii. Do-
piero nastepnego dnia pojawily si¢ potwierdzone informacje.
Spoteczno$¢ przez ten czas byta poddawana wielu juz atakom
dezinformacyjnym.

Przeciwdzialanie dezinformaciji

W Polsce, jak i na §wiecie nieprzerwanie debatuje si¢ nad
wplywem technologii na zycie kazdego cztowieka, zaréwno
mtodego, w $rednim wieku czy starszego. Wraz z rozwojem
najnowszych srodkow 1 narzedzi komunikacyjnych ro$nie row-
niez liczba negatywnych zjawisk. Wszelkie praktyki wykorzy-
stywane w celu ochrony informacji nabierajg nowego wymiaru,
poniewaz progresyjna aktywnos$¢ w sieci powoduje tym samym
ryzyko przeksztalcenia udost¢pnianych danych badZz utraty
kontroli nad nimi*. Jeszcze przed wybuchem wojny u naszych
sasiadow, specjaliSci CERT Polska #* w roku 2021 zarejestro-
wali gigantyczny wzrost cyberatakow w kraju — w stosunku
do roku 2020 ro6znica wynosi az 182%?%. Badania te odstaniajg
niebezpieczenstwo i powage problemu w digitalowym $wiecie.
Kluczowa jest edukacja i wdrozenie odpowiednich programow
majacych na celu przeciwdziatanie zagrozeniu. Racjonalne za-
pobieganie, jak roéwniez skutecznie wdrazana bezpieczna dzia-
falnos$¢ komunikacyjna to fundamentalne elementy w strategii
cyberbezpieczenstwa. Osiggnigcie bezpieczenstwa w cyber-
przestrzeni wymaga nieprzerwanego monitorowania wszyst-
kich zmian, przeksztalcen oraz efektow w zakresie metod, form
1 technik uzytkowanych przez wirtualnych przestepcow. Nie-
watpliwie, wybuch wojny w Ukrainie przyczynit si¢ do wzmo-
zonej aktywnosci w sieci. Konflikt ten stal si¢ punktem zainte-
resowan prasy, radia, telewizji, a zwlaszcza Internetu — razem

2 Raport Polacy w Cyberprzestrzeni- czy jestesmy §wiadomi cyberatakow? — Procon-

tent Communication- SW Research-, Warszawa 2022, s.2.

2 CERT - Computer Emergency Response Team- zespo6l reagowania na incydenty

bezpieczenstwa komputerowego, dziata w strukturach NASK — Panstwowego Instytutu
Badawczego.

25 Ibidem, s.2.
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z wieloma komunikatami pojawiaty si¢ rowniez te dezinforma-
cyjne. Jednak problem zjawiska dezinformacji byt obecny duzo
wczesniej, to wlasnie po 24 lutym 2022 roku przeciwdzialanie
stalo si¢ wyzwaniem zaréwno dla Polski, jak i Europy, ale row-
niez dla organizacji i instytucji miedzynarodowych. Réwnole-
gle z dziataniami za naszg wschodnig granicg, NASK PIB, czyli
Naukowa 1 Akademicka Sie¢ Komputerowa — Panstwowy In-
stytut Badawczy?® majacy na celu zapewnienie bezpieczenstwa
Internetu, stworzyl profile na portalach spotecznosciowych
o nazwie #WlaczWeryfikacje. Celem tych profili oraz zamiesz-
czanych tam informacji jest przede wszystkim dementowanie
nieprawdziwych tresci. Specjalisci odpowiedzialni za prowa-
dzenie profilu stawiajg rowniez na edukacje spoleczenstwa.
Wskazuja przede wszystkim na przejawy dziatan dezinforma-
cyjnych, szkodliwo$¢ fake news’ow, budowe nieprawdziwej in-
formacji, generalizacje stereotypoéw czy kulture komunikacji
w mediach spoteczno$ciowych. Aktualnie profil ,,Wtacz Wery-
fikacje — NASK” na portalu spotecznosciowym Facebook, ma
ponad 10 tys. obserwujacych?’. To jedno z wielu podj¢tych dzia-
tan przez NASK zashugujace na kluczowa uwagg w zwalczaniu
dezinformacji w social mediach. Na arenie migdzynarodowe;j
réwniez podjeto kroki w celu zmniejszenia masowo pojawia-
jacych si¢ fake news’ow. W czerwcu 2022 roku, Komisja Eu-
ropejska przedstawita zaktualizowang i1 udoskonalong wersje
kodeksu postgpowania w zakresie zwalczania dezinformac;ji.
Pierwotna wersja weszta w zycie w 2018 roku, a jej dziatal-
no$¢ skupiata si¢ miedzy innymi w identyfikacji fatszywych
kont 1 botéw na portalach spolecznosciowych czy kontroli al-
gorytmow. Zatozeniem gtownym byto i dalej jest tworzenie od-
powiednich zabezpieczen przed dezinformacjg. W 2020 roku
Komisja Europejska przedstawita oceng, ktora zakladala, iz

26

NASK PIB - Naukowa i Akademicka Sie¢ Komputerowa — Pafistwowy Instytut Ba-
dawczy nad ktérym nadzor sprawuje Kancelaria Prezesa Rady Ministréw. Dziatalnos$é
skupia si¢ na zwigkszeniu efektywnosci i bezpieczenstwa Internetu, prowadzi rejestr do-
men internetowych.

2 #STOPdezinformacji #WELACZWeryfikacj¢ https:/www.nask.pl/pl/wlaczweryfika-
cje/wlaczweryfikacje/4413,WlaczWeryfikacje.html (dostep: 29.12.2022 r).
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kodeks jest praktycznym narzedziem zwigkszajacym transpa-
rentno$¢ zalozen platform internetowych w walce ze zjawi-
skiem dezinformacji. Jednak ukazano pewne nieprawidtowosci
w stosowaniu zobowigzan kodeksu przez serwisy internetowe,
a takze brak odpowiedniego mechanizmu kontroli 1 dostgpu
w stosunku do nich. Rewolucje przynosi nowy kodeks, ktory
zniwelowat stabosci pierwotnej wersji oraz dodat zestaw zobo-
wigzan i srodkow ograniczajacych platformy w sieci wzgledem
czerpania korzys$ci z emitowania reklam. W zaktualizowanym
kodeksie w zakresie zwalczania dezinformacji zwrocono klu-
czowa uwage na ochrone uzytkownikow umozliwiajac dostep
do sprawdzonych zZrodet oraz do materiatow edukacyjnych na
temat §wiadomego korzystania ze srodkéw medialnych. Prze-
znaczono réwniez $rodki oraz umozliwiono dostep do danych
kanatow dla naukowcow w celu prowadzenia przez nich zin-
tensyfikowanych badan w zakresie zjawiska dezinformacji®®.
W S$wietle zagrozenia przybywa coraz wigcej projektéw maja-
cych na celu zniwelowanie zjawiska, zarowno krajowych, jak
1 migdzynarodowych. Priorytetem jest zapewnienie bezpie-
czenstwa Internetu — skupiska uzytkownikow catego $wiata,
a takze ich zycia.

Podsumowanie

Doswiadczenie cyberprzemocg, bo tak mozna nazwaé
wszelkie manipulacje, propagande oraz dziatania dezinforma-
cyjne, zdecydowanie wptywaja na poczucie bezpieczenstwa
osobistego czlowieka. Ma ono wplyw nie tylko na postrzeganie
zagrozen cyberprzemocg w znaczeniu indywidualnym, zbioro-
wym, jak 1 globalnym. Stan bezpieczenstwa jest stanem wolno-
scibez ryzyka pojawienia si¢ negatywnych zagrozen z zewnatrz.
Niestety, nie ma stanu bezpieczenstwa, ktory bytby na tyle sil-
ny, by zadne niepozadane elementy nie przedostaty si¢ i go nie

% Nowy Kodeks Postgpowania w zakresie zwalczania dezinformacji https:/cyberpoli-

cy.nask.pl/nowy-kodeks-postepowania-w-zakresie-zwalczania-dezinformacji/  (dostep:
29.12.2022 r.).
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zaklocilty. Wszelkie zagrozenia mogg wystepowac w kazdej sfe-
rze, zarowno rzeczywistej jak i online. Sytuacja pandemiczna
sprawita, ze wigkszos¢ ludzi aktywnie spedzata czas w sieci,
korzystajac z niej w réznych miejscach. Do§wiadczenie dezin-
formujacych dzialan spowodowato obnizenie poczucia bez-
pieczenstwa wsrod spoteczenstwa. Sieci wirtualne sg sieciami
spotecznymi, co pozwala na pokonanie wszelkich dystanséw.
Internet pozwala na laczenie si¢ zbiorowosci 1 podtrzymywa-
nie wiezi. Swiat online postrzegany jest rowniez jako bardzo
atrakcyjny obszar w ktorym symulowane sg pewne czynnosci,
zdarzenia czy reakcje. Postep technologiczny, a wraz z nim po-
step komunikacyjny to ogromna szansa rozwoju dla ludzkosci.
Warto wiedzie¢, ze proces komunikacji w cyberprzestrzeni,
poza oczywistymi atutami, takimi jak permanentna dostepnos¢
czy tatwo$¢ nawigzywana kontaktu, wymiany pogladow czy
pozyskiwania informacji i wiedzy, buduje rowniez coraz wigcej
barier, ktore w konsekwencji pociggaja za sobg wiele niepoza-
danych zjawisk o znamionach cyberprzemocy (np. manipulacja,
propaganda). Podkresla si¢ jak istotne jest budowanie §wiado-
mosci spolecznej oraz nieustanna edukacja w zakresie korzy-
stania z dobra jakim jest Internet oraz na temat zagrozen, jakie
za sobg te ,,dobro” niesie. W tym obszarze zagrozenia rozwijaja
si¢ intensywnie 1 stanowig dla globalnego §wiata nie lada wy-
zwanie. Komunikacja w cyberprzestrzeni zdecydowanie wpty-
wa na bezpieczenstwo panstwa jako spoteczenstwa, a wszelkie
nicodpowiednie metody komunikowania si¢ sg zagrozeniem dla
panstw trzecich. W odniesieniu do wojny w Ukrainie zauwa-
zono jak szeroki jest przekrdj wszelkich §rodkow wywierania
wplywu. Pole manewru do manipulowania spoteczenstwem ro-
$nie wraz z kazda udostepniong informacja, a proces globaliza-
cji umozliwit btyskawiczny obieg wszelkich tresci.
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